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[bookmark: _Toc74648231]Koncepcja
System telefonii dla osadzonych będzie użytkowany we wszystkich jednostkach penitencjarnych Służby Więziennej. Jego budowa ma na celu zapewnienie realizacji kodeksowego prawa osób pozbawionych wolności do prowadzenia rozmów telefonicznych, przy założeniu, że rozmowy te odbywać się będą w jednakowy sposób i na takich samych zasadach we wszystkich jednostkach penitencjarnych.
Głównymi użytkownikami systemu będą osadzeni w zakresie użytkowania telefonów do prowadzenia rozmów telefonicznych oraz pracownicy i funkcjonariusze Służby Więziennej w zakresie zapewnienia prawidłowego i praworządnego realizowania rozmów osadzonych.
CBDOPW będzie umożliwiało pobranie przez Operatora informacji niezbędnych do realizacji połączeń telefonicznych przez osadzonych. Udostępniana ma być minimalna ilość informacji (tj. identyfikator telefoniczny osadzonego, bez przekazywania danych personalnych).
System Operatora ma być odpowiedzialny za pełną obsługę połączenia, tj. nagrywanie, archiwizowanie, możliwość jej przerwania itp.

[bookmark: _Toc74648232]Słownik pojęć
ITO – identyfikator telefoniczny osadzonego, jest unikalnym numerem w systemie CBDOPW reprezentującym konto telefoniczne osadzonego niezależnie od operatora telefonicznego. Z założenia osadzony może korzystać z więcej jak jednego konta telefonicznego. Karta telefoniczna/konto jest tożsame z ITO i będzie nadawany przez Służbę Więzienną poza systemem CBDOPW.
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Nie dotyczy.
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Nie dotyczy.
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Nie dotyczy.
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Nie dotyczy.
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Nie dotyczy.
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Nie dotyczy.
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Nie dotyczy.
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CBDOPW udostępni API zgodne z specyfikacją opisaną w rozdziale 0 1.10.2.2 Specyfikacja interfejsu API w formacie OpenAPI (zmianie mogą ulec pole path).

API będzie wykorzystywało mechanizm autoryzacji i audytu zrealizowany w ramach modyfikacji 23.
1.10.2.1 Schemat komunikacji z API 
Poniżej przedstawiony zostanie schemat komunikacji API wraz z kontekstem biznesowym (punkty biznesowe są nienormatywne – przedstawione są tylko jako pomoc w zrozumieniu przepływu)
1. (kontekst biznesowy) Osadzony podchodzi do aparatu telefonicznego i loguje się do systemu (np. za pomocą karty telefonicznej i pinu)

2. [bookmark: _Hlk67561837]Operator wywołuje żądanie pod /Sessions/Open. W odpowiedzi dostaje wszystkie możliwe do wykonania numery telefonów. 
a. Lista możliwych do wykonania telefonów powinna zawierać wszystkie przypisane do list numery wraz z informacją czy numer ma być nagrywany. Dany numer na danej liście ma prawo być wyłącznie raz. 
b. Na liście wysyłanej do operatora mogą się znaleźć numery dla których czas rozmowy jest = 0 – oznacza to że osadzony nie może wykonać połączenia do danego numeru.
c. Na liście może znaleźć się numer null wraz z parametrami (nagrywaj i dostępny czas rozmowy). W przypadku gdy osadzony wybrał numer nie pasujący do listy pozostałych numerów, stosowane są ograniczenia związane z numerem „null”
d. W przypadku braku przypisanych numerów do konta telefonicznego zostanie wysłana pusta lista.

3. (kontekst biznesowy) Osadzony wybiera numer telefonu. Operacja wywołania żądania otwarcia sesji oraz wybieranie numeru telefonu przez osadzonego może być wykonywane jednocześnie. Po wybraniu numeru telefonu przez osadzonego, na podstawie odpowiedzi z CBDOPW operator decyduje czy można wykonać połączenie, na jak długo i czy nagrywać. 

4. [bookmark: _Hlk67561969]Po wybraniu numeru przez osadzonego lub po nawiązaniu połączenia operator wywołuje żądanie pod /Sessions/CallStared. W ciele żądania przesyła m.in. wybrany numer telefonu (co pozwoli zaprezentować funkcjonariuszom w systemie CBDOPW gdzie dzwoni dany osadzony). Można pominąć w przypadku, gdy osadzony nie wybierze numeru telefonu i zakończy połączenie.

5. (kontekst biznesowy) Osadzony kończy rozmowę

6. Po zakończeniu rozmowy, operator musi wywołać żądanie Sessions/Finish z wypełnionymi danymi ze specyfikacji, w tym: czasem rozmowy oraz numerem telefonu, do którego dzwonił osadzony. Żądanie powinno być wywołane w każdym przypadku – zawsze po zamknięciu sesji na terminalu np. gdy

· osadzony zakończy rozmowę
· system operatora odrzuci żądanie połączenia telefonicznego (np. ze względu na zakazany numer telefon)
· osadzony się rozmyśli i nie wybierze numeru telefonu

Dane przesłane w ramach wywołania /Sessions/CallStared zostaną nadpisane.

Kolejna sesja rozmowy powinna być otwarta po zakończeniu poprzedniej – operator po zakończeniu sesji powinien niezwłocznie wysłać żądanie zakończenia sesji i jeżeli osadzony chce wykonać kolejny telefon, powinien ponownie pobrać dane (krok 2, ze względu na konieczność przeliczenia dostępnych czasów). 

[bookmark: _Ref44601680]1.10.2.2 Specyfikacja interfejsu API w formacie OpenAPI 
{
  "openapi": "3.0.1",
  "info": {
    "title": "phoneapi",
    "version": "v1"
  },
  "paths": {
    "/Sessions/Open": {
      "post": {
        "tags": [
          "Sessions"
        ],
        "summary": "Metoda otwierająca sesje rozmowy.\r\nPowinna być wywołana w celu uzyskania dostępnych dla osadzonego numerów oraz odnotowania faktu skorzystania z aparatu przez osadzonego.",
        "requestBody": {
          "description": "",
          "content": {
            "application/json": {
              "schema": {
                "$ref": "#/components/schemas/OpenCallSession"
              }
            }
          }
        },
        "responses": {
          "200": {
            "description": "Success",
            "content": {
              "application/json": {
                "schema": {
                  "$ref": "#/components/schemas/OpenCallSessionResponse"
                }
              }
            }
          },
          "400": {
            "description": "Bad Request",
            "content": {
              "application/json": {
                "schema": {
                  "$ref": "#/components/schemas/ProblemDetails"
                }
              }
            }
          }
        }
      }
    },
    "/Sessions/CallStared": {
      "post": {
        "tags": [
          "Sessions"
        ],
        "summary": "Metoda uzupełniająca dane rozmowy.\r\nPowinna być wywołana po wybraniu numeru przez osadzonego lub po nawiązaniu połączenia.",
        "requestBody": {
          "description": "",
          "content": {
            "application/json": {
              "schema": {
                "$ref": "#/components/schemas/CallStared"
              }
            }
          }
        },
        "responses": {
          "200": {
            "description": "Success"
          },
          "400": {
            "description": "Bad Request",
            "content": {
              "application/json": {
                "schema": {
                  "$ref": "#/components/schemas/ProblemDetails"
                }
              }
            }
          },
          "404": {
            "description": "Not Found",
            "content": {
              "application/json": {
                "schema": {
                  "$ref": "#/components/schemas/ProblemDetails"
                }
              }
            }
          }
        }
      }
    },
    "/Sessions/Finish": {
      "post": {
        "tags": [
          "Sessions"
        ],
        "summary": "Metoda zakańczająca sesje rozmowy.\r\nPowinna być wywołana po zakończeniu rozmowy przez osadzonego bądź po zakończeniu korzystania z aparatu w przypadku gdy osadzony zrezygnuje z rozmowy.\r\nKażde otwartcie sesji powinno mieć komplementarne wywołanie zakończenia sesji.",
        "requestBody": {
          "description": "",
          "content": {
            "application/json": {
              "schema": {
                "$ref": "#/components/schemas/CallSeessionFinished"
              }
            }
          }
        },
        "responses": {
          "200": {
            "description": "Success",
            "content": {
              "application/json": {
                "schema": {
                  "$ref": "#/components/schemas/CallSeessionFinishedResponse"
                }
              }
            }
          },
          "400": {
            "description": "Bad Request",
            "content": {
              "application/json": {
                "schema": {
                  "$ref": "#/components/schemas/ProblemDetails"
                }
              }
            }
          },
          "404": {
            "description": "Not Found",
            "content": {
              "application/json": {
                "schema": {
                  "$ref": "#/components/schemas/ProblemDetails"
                }
              }
            }
          }
        }
      }
    }
  },
  "components": {
    "schemas": {
      "OpenCallSession": {
        "required": [
          "ito",
          "phoneId",
          "sessionId"
        ],
        "type": "object",
        "properties": {
          "ito": {
            "type": "integer",
            "description": "Identyfikator konta telefonicznego osadzonego",
            "format": "int32"
          },
          "sessionId": {
            "type": "string",
            "description": "Identyfikator sesji rozmowy\r\nNadawany przez klienta API, wykorzystywany później do zamknięcia sessji rozmowy",
            "format": "uuid"
          },
          "phoneId": {
            "type": "integer",
            "description": "Identyfikator aparatu telefonicznego",
            "format": "int32"
          }
        },
        "additionalProperties": false
      },
      "CallDuration": {
        "required": [
          "seconds"
        ],
        "type": "object",
        "properties": {
          "seconds": {
            "maximum": 86400,
            "minimum": 0,
            "type": "integer",
            "format": "int32"
          }
        },
        "additionalProperties": false
      },
      "PhoneNumber": {
        "required": [
          "value"
        ],
        "type": "object",
        "properties": {
          "value": {
            "pattern": "^\\+[1-9]\\d{1,14}$",
            "type": "string",
            "description": "Format zgodny z rekomendacją E.164, np.: +48599999999"
          }
        },
        "additionalProperties": false,
        "description": "Numer telefonu"
      },
      "PhoneNumberDescriptor": {
        "required": [
          "phoneNumber",
          "record"
        ],
        "type": "object",
        "properties": {
          "callDurationAvailable": {
            "$ref": "#/components/schemas/CallDuration"
          },
          "phoneNumber": {
            "$ref": "#/components/schemas/PhoneNumber"
          },
          "record": {
            "type": "boolean",
            "description": "Określanie czy rozmowa ma być nagrywana"
          }
        },
        "additionalProperties": false
      },
      "OpenCallSessionResponseStatus": {
        "enum": [
          "Ok",
          "InactiveAccount",
          "InactivePhone",
          "SessionExists",
          "Other"
        ],
        "type": "string"
      },
      "OpenCallSessionResponse": {
        "required": [
          "phoneNumberDescriptors",
          "responseStatus"
        ],
        "type": "object",
        "properties": {
          "phoneNumberDescriptors": {
            "type": "array",
            "items": {
              "$ref": "#/components/schemas/PhoneNumberDescriptor"
            },
            "description": "Lista dostępnych numerów telefonu dla sesji\r\nMoże zawierać jeden rekord z pustym numerem telefonu - oznaczający numer uniwersalny.\r\nJeżeli wybrany numer nie pasuje do żadnego innego z listy, rekord ten powinien być użyty do wyliczenia np. dostępnego czasu. Gdy rekord nie istnienje, osadzony nie może wykonywać połączeń do dowolnych numerów.\r\nGdy lista pusta, osadzony nie może wykonać telefonu\r\nPole może mieć wartość null gdy zwrócony zostanie status odpowiedzi inny niż Ok."
          },
          "responseStatus": {
            "$ref": "#/components/schemas/OpenCallSessionResponseStatus"
          },
          "responseStatusDescription": {
            "type": "string",
            "description": "Opcjonalny opis powodu odmowy otworzenia sesji.\r\nWypełnione gdy statusu TelefoniaTestSwagger.Models.OpenCallSessionResponse.ResponseStatus ma wartość Other.",
            "nullable": true
          }
        },
        "additionalProperties": false
      },
      "ProblemDetails": {
        "type": "object",
        "properties": {
          "type": {
            "type": "string",
            "nullable": true
          },
          "title": {
            "type": "string",
            "nullable": true
          },
          "status": {
            "type": "integer",
            "format": "int32",
            "nullable": true
          },
          "detail": {
            "type": "string",
            "nullable": true
          },
          "instance": {
            "type": "string",
            "nullable": true
          }
        },
        "additionalProperties": {
          "type": "object",
          "additionalProperties": false
        }
      },
      "CallStared": {
        "required": [
          "phoneNumber",
          "sessionId",
          "started"
        ],
        "type": "object",
        "properties": {
          "sessionId": {
            "type": "string",
            "description": "Identyfikator sessji rozmowy",
            "format": "uuid"
          },
          "phoneNumber": {
            "$ref": "#/components/schemas/PhoneNumber"
          },
          "started": {
            "type": "string",
            "description": "Data i czas rozpoczęcia rozmowy.",
            "format": "date-time"
          }
        },
        "additionalProperties": false
      },
      "FinishStatus": {
        "enum": [
          "FinishedByPrisonner",
          "FinishedDueToLackOfAvailableTime",
          "FinishedDueToLackOfAvailableResources",
          "InterrupedByOperator",
          "FinishedWithoutCall",
          "Other"
        ],
        "type": "string"
      },
      "CallDataRecord": {
        "required": [
          "callRecorded",
          "duration",
          "phoneNumber",
          "started"
        ],
        "type": "object",
        "properties": {
          "duration": {
            "$ref": "#/components/schemas/CallDuration"
          },
          "phoneNumber": {
            "$ref": "#/components/schemas/PhoneNumber"
          },
          "started": {
            "type": "string",
            "description": "Data i czas rozpoczęcia rozmowy.",
            "format": "date-time"
          },
          "callRecorded": {
            "type": "boolean",
            "description": "Czy rozmowa była nagrywana"
          }
        },
        "additionalProperties": false,
        "description": "Dane rozmowy"
      },
      "CallSeessionFinished": {
        "required": [
          "finishStatus",
          "sessionId"
        ],
        "type": "object",
        "properties": {
          "sessionId": {
            "type": "string",
            "description": "Identyfikator sessji rozmowy",
            "format": "uuid"
          },
          "finishStatus": {
            "$ref": "#/components/schemas/FinishStatus"
          },
          "finishStatusDescription": {
            "type": "string",
            "description": "Opcjonalny opis powodu zakończenia sesji.\r\nPowinno być wypełnione gdy status TelefoniaTestSwagger.Models.CallSeessionFinished.FinishStatus ma wartość Other.",
            "nullable": true
          },
          "callDataRecord": {
            "$ref": "#/components/schemas/CallDataRecord"
          },
          "accountFunds": {
            "minimum": 0,
            "type": "number",
            "description": "Stan środków na koncie osadzonego po rozmowie",
            "format": "double",
            "nullable": true
          }
        },
        "additionalProperties": false
      },
      "CallSeessionFinishedResponseStatus": {
        "enum": [
          "Ok",
          "SessionAlreadyFinished"
        ],
        "type": "string"
      },
      "CallSeessionFinishedResponse": {
        "type": "object",
        "properties": {
          "status": {
            "$ref": "#/components/schemas/CallSeessionFinishedResponseStatus"
          }
        },
        "additionalProperties": false
      }
    }
  }
}



1.10.2.3 Specyfikacja działania API: Session/Open

Operator telefoniczny wywołujący daną funkcję API musi przesłać następujące dane:

· ITO – Identyfikator konta telefonicznego osadzonego
· SessionId – identyfikator sesji rozmowy. Nadawany przez klienta API, wykorzystywany później do zamknięcia sesji rozmowy
· PhoneId – Identyfikator aparatu telefonicznego

1.10.2.3.1 Walidacje

Wykonywane są następujące walidacje:
· Czy żądanie zgodne ze specyfikacją. Jeżeli nie, zwracana jest odpowiedź http z kodem 400
· Czy w systemie istnieje sesja o podanym SessionId. Jeżeli tak, zwrócona zostanie odpowiedź ze statusem „SessionExists”
· Taka sytuacja może się zdarzyć w przypadku, gdy operator wyśle żądanie utworzenia sesji, CBDOPW wykona żądanie i zwróci odpowiedź, ale nie zostanie ona dostarczona do operatora (np. gdy zawiedzie sieć). W takim przypadku operator powinien utworzyć nową sesję.
· Czy w systemie istnieje aktywne konto osadzonego o podanym ITO. Jeżeli nie zwrócona zostanie odpowiedź ze statusem „InactiveAccount”
· Czy w systemie istnieje aktywny aparat telefoniczny osadzonego o podanym PhoneId. Jeżeli nie zwrócona zostanie odpowiedź ze statusem „InactivePhone”

Przewidziany został także status Other, który zostanie zwrócony, jeżeli zaistnieje inny nie przewidziany powód odmowy utworzenia sesji (np. powstanie nowa potrzeba biznesowa). Opisowy powód odmowy zostanie zwrócony w polu ResponseStatusDescription.

1.10.2.3.2 Utworzenie sesji

W przypadku gdy walidacje zostaną spełnione, CBDOPW utworzy „niepełny” rekordu CDR (ang. Call Data Record). Taki rekord w systemie CBDOPW będzie nazywany rozmową i będzie miał:
· przypisany identyfikator w systemie Operatora
· będzie przypisany do konkretnego konta osadzonego (na podstawie ITO)
· będzie miał zapisany numer aparatu telefonicznego
· ustawiony status: Trwajaca

W przypadku gdy dla danego konta osadzonego istnieje już otwarta sesja, zostanie ona zakończona ze powodem zakończenia: Zakończona automatycznie oraz z zerowym czasem trwania połączenia i czy nagrał rozmowę nie.

1.10.2.3.3 Generowanie odpowiedzi

Następnie na podstawie:
· harmonogramu jednostki osadzonego
· Indywidualnie zapisanych numerów

utworzona zostaną lista dostępnych numerów pod które może dzwonić osadzony (zgodny z rozdziałem Błąd! Nie można odnaleźć źródła odwołania. , Błąd! Nie można odnaleźć źródła odwołania., 1.8). Każdy taki rekord będzie zawierał:
· Numer telefonu 
· W przypadku gdy zostanie zwrócony null, rekord ten dotyczy wszystkich wybieranych numerów które nie pasują do pozostałych 
· Dostępny czas rozmowy
· Gdy null, brak ograniczenia. Gdy dostępny czas to 0 sekund, osadzony nie może wykonać połączenia do danego numeru telefonu.
· Czy nagrywać połączenie

1.10.2.3.4 Wymagania niefunkcjonalne
Wymagania niefunkcjonalne dotyczące czasu odpowiedzi systemu CBDOPW (wyłączając awarie i inne sytuacje mogące zwiększyć obciążenie systemu np. wywołanie zapytania na bazie przez administratora):
· 80% wywołań zostanie ukończone w mniej niż 3 sekund
· 90% wywołań zostanie ukończone w mniej niż 10 sekund



1.10.2.4 Specyfikacja działania API: Session/CallStared

Operator telefoniczny wywołujący daną funkcję API musi przesłać następujące dane:

· SessionId – identyfikator sesji rozmowy
· PhoneNumber– numer pod który dzwoni osadzony (w formacie zgodnym z rekomendacją E.164)
· Started – data i czas rozpoczęcia połączenia

1.10.2.4.1 Walidacje

Wykonywane są następujące walidacje:
· Czy żądanie zgodne ze specyfikacją. Jeżeli nie, zwracana jest odpowiedź http z kodem 400
· Czy w systemie istnieje sesja o podanym SessionId. Jeżeli nie, zwrócona zostanie odpowiedź z kodem HTTP 404. 

1.10.2.4.2 Działanie

Rekord rozmowy zostanie uzupełniony o przesłany numer telefonu oraz datę i godzinę startu połączenia.
1.10.2.4.3 Wymagania niefunkcjonalne

Wymagania niefunkcjonalne dotyczące czasu odpowiedzi systemu CBDOPW (wyłączając awarie i inne sytuacje mogące zwiększyć obciążenie systemu np. wywołanie zapytania na bazie przez administratora):
· 80% wywołań zostanie ukończone w mniej niż 3 sekundy
· 90% wywołań zostanie ukończone w mniej niż 10 sekund



1.10.2.5 Specyfikacja działania API: Session/Finish
Operator telefoniczny wywołujący daną funkcję API musi przesłać następujące dane:

· SessionId – identyfikator sesji rozmowy
· FinishStatus – status zakończenia sesji/rozmowy. Dostępne statusy:
· FinishedByPrisonner
· FinishedDueToLackOfAvailableTime
· FinishedDueToLackOfAvailableResources
· InterrupedByOperator,
· FinishedWithoutCall
· Other
· FinishStatusDescription – opcjonalny opis gdy powód zakończenia sesji to: Other
· Started – data i czas rozpoczęcia połączenia
· Duration – czas trwania rozmowy
· PhoneNumber – numer pod który dzwonił osadzony (w formacie zgodnym z rekomendacją E.164)
· AccountFunds – dostępne środki osadzonego (np. w zł/impulsach/kredytach)
· CallRecorded - czy rozmowa była nagrywana

1.10.2.5.1 Walidacje

Wykonywane są następujące walidacje:
· Czy żądanie zgodne ze specyfikacją. Jeżeli nie, zwracana jest odpowiedź http z kodem 400
· Czy w systemie istnieje sesja o podanym SessionId. Jeżeli nie, zwrócona zostanie odpowiedź z kodem HTTP 404. 

1.10.2.5.2 Działanie

Jeżeli rekord w systemie CBDOPW:
· ma status Trwajaca
· lub ma status Zakonczona z powodem zakończenia Zakończona automatycznie i od rozpoczęcia rozmowy nie minęło więcej godzin niż podane w parametrze konfiguracyjnym (parametr RozmowyTelefoniczneCzasNaUzupelnienieCDR)

to rekord rozmowy zostanie uzupełniony o:
· powód zakończenia zgodnie z następującą tabelą:
	Status przekazany w API
	Powód zakończenia (DIC_TO_POWOD_ZAKONCZENIA_ROZMOWY)

	FinishedByPrisonner
	Zakończona przez osadzonego

	FinishedDueToLackOfAvailableTime
	Koniec dostępnego czasu

	FinishedDueToLackOfAvailableResources
	Koniec dostępnych środków

	InterrupedByOperator,
	Przerwana przez operatora

	FinishedWithoutCall
	Zakończona bez połączenia

	Other
	Zakończona z innego powodu 




· Stan konta po wykonaniu rozmowy
· Status rozmowy zostanie ustawiony jako Zakończona

Jeżeli przesłany został rekord CDR i przysłany status zakończenia sesji jest inny niż FinishedWithoutCall to rekord rozmowy zostanie uzupełniony o:
· Datę i czas rozpoczęcia połączenia
· Czas trwania połączenia
· Numer telefonu, na który dzwonił osadzony

Jeżeli przysłany status ma wartość Other, ustawiony (lub doklejony do istniejącego komentarza) jest następujący komentarz do rozmowy:
„Automatyczny komentarz do statusu:  {{ wartość z pola FinishStatusDescription }} 

Jeżeli rekord zostanie zaktualizowany, w odpowiedzi zwrócony zostanie status Ok.

Jeżeli rekord miał inny status, aktualizacja zostanie pominięta i zwrócony zostanie status SessionAlreadyFinished.

1.10.2.5.3 Wymagania niefunkcjonalne
Wymagania niefunkcjonalne dotyczące czasu odpowiedzi systemu CBDOPW (wyłączając awarie i inne sytuacje mogące zwiększyć obciążenie systemu np. wywołanie zapytania na bazie przez administratora):
· 90% wywołań zostanie ukończone w mniej niż 10 sekund


[bookmark: _Toc74648246]Zarzadzanie rozmową
W systemie CBDOPW będzie możliwość przekierowania użytkownika do konkretnej rozmowy, (zarówno obecnie trwającej jak i zakończonej) do systemu operatora telefonicznego. System operatora będzie umożliwiał pełne zarządzenie rozmową, natomiast CBDOPW będzie autoryzować oraz uwierzytelniać użytkownika.

W szczegółach rozmowy telefonicznej użytkownik będzie mógł wykonać akcje: otwórz rozmowę. Po wywołaniu akcji użytkownik zostanie przekierowany do systemu operatora zgodnie z rozdziałem 1.10.5 przy czym:
· Adres URL będzie zgodny z opisem w sekcji 0
· Token JWT będzie zawierał w polu calls rekord dotyczący danej rozmowy i uprawnienia zgodne z uprawnieniami użytkownika, ale zamienione zgodnie z poniższą tabelą (przykładowy rekord znajduje się rozdziale dotyczącym tokenów - 0):

	Uprawnienie w CBDOPW
	Uprawnienie w tokenie JWT

	RozmowaTelefonicznaOdsluchanie
	listen

	RozmowaTelefonicznaUsuniecie
	delete

	RozmowaTelefonicznaPrzerwanie
	interrupt

	RozmowaTelefonicznaPobieranie
	download





[bookmark: _Ref46317912]1.10.3.1 Adres URL operatora

Szablon adresu URL zostanie pobrany z rejestru operatorów telefonicznych Błąd! Nie można odnaleźć źródła odwołania.
W przypadku generowania adresu URL, w szablonie zamienione zostanie następując frazy
· $${SessionId}$$ - w to miejsce zostanie wstawiony identyfikator sesji rozmowy. Szablon URL obowiązkowo powinien zawierać to pole.

Takie rozwiązanie umożliwi następujące rozwiązania:
· Operator tworząc system może dowolnie skonstruować adres URL:
· jako parametr http 
· jako część ścieżki (podejście REST)
· jako część fragmentu (czyli to co jest po znaku #)

[bookmark: _Ref46309662][bookmark: _Toc74648247]Zarządzanie systemem operatora
System CBDOPW umożliwi przejście do systemu operatora i prześle token autoryzujący użytkownika, który będzie zawierał odpowiednie uprawnienia. Celem funkcjonalności jest zarządzanie uprawnieniami centralnie z poziomu CBDOPW i delegacja uprawnień do systemu operatora.

Funkcja będzie dostępna z poziomu szczegółów operatora telefonicznego – w formie przycisku.

Przycisk będzie pokazany tylko wtedy gdy użytkownik posiada co najmniej jedno z uprawnień wymienionych w tabeli niżej. W przypadku kliknięcia w przycisk użytkownik zostanie przekierowany pod adres URL operatora . Przekierowanie nastąpi z przekazaniem do operatora tokenu autoryzacyjnego zawierającego w polu permissions wartości z poniższej tabeli:

	Uprawnienie w CBDOPW
	Uprawnienie w tokenie JWT

	[bookmark: _Hlk46311755]RozmowaTelefonicznaOperatorListaAparatow
	phones-list

	RozmowaTelefonicznaOperatorListaRozmow
	calls-list

	RozmowaTelefonicznaOperatorUsuwanieRozmow
	delete-calls

	…
	…



[bookmark: _Ref46317880][bookmark: _Toc74648248]Przekierowanie do systemu operatora
W przypadku potrzeby przekierowania do systemu operatora, system CBDOPW wykona następujące kroki:
· System CBDOPW (serwer) wygeneruje token JWT. 
· System CBDOPW (serwer) wygeneruje odpowiedni URL na podstawie szablonu zapisanego w systemie operatora
· Klient CBDOPW (przeglądarka) wykona następujące żądanie (w którym URL i token zostanie odpowiednio uzupełniony):

POST /path-i-query-z-url HTTP/1.1
Host: www.host-operatora.test
Content-Type: application/x-www-form-urlencoded
Content-Length: length

[bookmark: _Hlk46314379]token=wartosc-tokenu-jwt

1.10.5.1 Przykładowe przekierowanie

Przykładowo przekierowanie może być wykonane za pomocą następującego dokumentu html:

<html>
    <body>
        <form 
            method="POST"
            action="https://www.host-operatora.test/path-i-query-z-url" 
            target="_blank"
        >
            <input type="hidden" name="token" value="wartosc-tokenu-jwt"/>
            <input id="submit" type="submit" />
        </form>
    </body>
</html>


[bookmark: _Toc74648249]Token JWT
1.10.6.1 Struktura tokena

Token będzie zawierał następujące pola w części payload

	Opisowa nazwa pola
	Nazwa pola w tokenie
	Uwagi

	Identyfikator użytkownika
	uid
	np. A00502. Maksymalnie 6 znaków

	Jednostka penitencjarna użytkownika
	jp
	 Np.  DZE. 3 znaki

	Issuer
	iss
	Zgodne z RFC 7519

	Issued At
	iat
	Zgodne z RFC 7519

	Expiration Time
	exp
	Zgodne z RFC 7519

	Not Before
	nbf
	Zgodne z RFC 7519

	Uprawnienia ogólne
	permissions
	Lista ciągów znaków (tablica strngów) zawierająca uprawnienia ogólne danego użytkownika do systemu operatora. Dostępne wartości zdefionowano w rozdziale 1.10.4

	Uprawnienia do rozmowy
	calls
	Lista obiektów zawierających następujące pola:
· id – Id rozmowy
· permissions – lista ciągów znaków zawierająca uprawnienia danego użytkownika do rozmowy. Dostępne wartości zdefiniowano w rozdziale 





1.10.6.2 Parametry techniczne tokena

Token będzie podpisany za pomocą klucza prywatnego RSA z funkcją skrótu SHA 512 (inne algorytmy nie będą wspierane).

Ważność tokenu będzie ustawiona zgodnie z konfiguracją w systemie CBDOPW, ale powinna być to niska wartość – np. 2 minuty. 
Motywacją takiego rozwiązania jest brak konieczności umożliwiania inwalidacji tokena, a także zmuszenie użytkownika do przejścia zawsze przez CBDOPW – w ogólności użytkownik mógł stracić uprawnienia do danej rozmowy.

[bookmark: _Ref46318314]1.10.6.3 Przykładowy token

eyJhbGciOiJSUzUxMiIsInR5cCI6IkpXVCJ9.eyJ1aWQiOiJBMDA1MDIiLCJwZXJtaXNzaW9ucyI6WyJwaG9uZXMtbGlzdCIsImNhbGxzLWxpc3QiLCJkZWxldGUtY2FsbHMiXSwiY2FsbHMiOlt7ImlkIjoiMzU3NWU1YzAtZDhkMS00YjE4LTgwOGQtZjBmZjNjNWM5NmJhIiwicGVybWlzc2lvbnMiOlsibGlzdGVuIiwiZGVsZXRlIiwiaW50ZXJydXB0Il19XSwibmJmIjoxNTk1NDEyMzE4LCJleHAiOjE1OTU0MTI5MTgsImlhdCI6MTU5NTQxMjMxOCwiaXNzIjoiQ0JET1BXIn0.dS32HP7t3-llCDCqlVmG9vVz2xJiBXXUH4tJDOwkOVNG1vNdLPYaiYvflcDnQhNZvdyppOxAA0VNkWkpdUYOHpPDGoGgDQhwDUP0usQE26mCoaW3oix3bCABEpUkPeoI-CNz_cOOmQAvpIlLKWu-hBVj3wngpjTFNdqmhZhvI0hK6poNSM4fOI2UnyBzEXoXwusBEx4OpJe3e68gj_7l0Xa5LEA2BKf3HkGgrRsgGtJXzxsobKwyZgNZsfTVxLph17U6WMXtZwbMZH4OcYmItV1DXB02X1k65OGWmUUEyHICEZUMDo9kiXG8ygWRz06puqJ9IhcoXYAnRdqtzoRM3w

W część zawierającej dane (payload) znajdują się następujące informacje:

{
  "uid": "A00502",
  "permissions": [
    "phones-list",
    "calls-list",
    "delete-calls"
  ],
  "calls": [
    {
      "id": "3575e5c0-d8d1-4b18-808d-f0ff3c5c96ba",
      "permissions": [
        "listen",
        "delete",
        "interrupt"
      ]
    }
  ],
  "nbf": 1595412318,
  "exp": 1595412918,
  "iat": 1595412318,
  "iss": "CBDOPW"
}
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