Zat. nr 1 do Opisu przedmiotu zamdwienia

Minimalne wymagania techniczne ktére musi speinia¢ oprogramowania do
zarzadzania systemem monitoringu CCTV w wersji IP dla Aresztu Sledczego
w Piotrkowie Trybunalskim
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1. Oprogramowanie do Zarzadzania Bezpieczeristwem — wymagania

Oprogramowanie do Zarzadzania Bezpieczeristwem musi by¢ oprogramowaniem klasy korporacyjnej umotliwiajgcym
bezproblemowe potaczenie w ramach wspéinej platformy i jednorodnego interfejsu: systemu automatycznego
rozpoznawania tablic rejestracyjnych (LPR), systemu kontroli dostepu (KD}, systemu zarzadzania video (VMS)
i systemu sygnalizacji wtamania i napadu. Aplikacje interfejsu uzytkownika (U} powinny przedstawiaé zunifikowany
interfejs bezpieczestwa do zarzadzania, konfiguracji, monitorowania i raportowania wbudowanych systemdw oraz

powigzanych urzgdzer brzegowych.

Oprogramowanie musi by¢ produktem istniejagcym (typu box) oferujgcym opisane funkcjonalnosci, ktore sg juz
wdrozone na innych obiektach i mozliwe do zweryfikowania.

Informacje na temat warunkéw gwarancyjnych oraz wymagan systemowych oprogramowania powinny byé¢ dostgpne
publicznie na stronie internetowej producenta.

W celu zachowania zasad rynkowej konkurencji producent oprogramowania powinien dysponowac¢ oficjalng siecig
partnerska/dystrybucyjna, w tym minimum dwoma dystrybutorami na terenie Polski.

1.1. Podstawowe Funkcje Oprogramowania do Zarzadzania Bezpieczeristwem:

Zarzadzanie i konfiguracja systeméw wbudowanych, takich jak LPR, KD 1 VMS.

Monitorowanie, raportowanie i zarzadzanie alarmami wielu zdalnych i niezaleznych systemow LPR, KD i VMS
rozmieszczonych w wielu obiektach i obszarach geograficznych zbudowanych w oparciu o oprogramowanie

producenta.

Integracja urzgdzen i systeméw antywlamaniowych (monitorowanie na Zywo, raportowanie oraz uzbrojenie /
rozbrojenie), z obstugg z poziomu aplikacji klienckiej.

Integracja z systemami i bazami danych innych firm za posrednictwem wtyczek w tym z: systemami kontroli dostepu,
analityka video, systemami antywtamaniowymi, systemami ochrony obwodowej i innymi.

Integracja z systemami automatyki z obstuga protokotéw komunikacyjnych modbus i bacnet.

Integracja z systemami Advisor Master i Advisor Advanced.

Integracja z serwerami i klientami OPC (OLE for Process Control).

Oprogramowania do Zarzadzania Bezpieczeristwem musi by¢ kompatybilne ze srodowiskami wirtualnymi, w tym
VMware i Microsoft Hyper-V.

1.2. Architektura
Oprogramowanie platformy musi by¢ oprogramowaniem pracujacym w architekturze klient-serwer. Cze$é
serwerowa musi odpowiadaé za wszystkie procesy zwiazane z rejestracjq i zarzadzaniem oraz udostepnianiem
danych do stacji klienckich, natomiast cze$¢ kliencka ma odpowiadac jedynie za pobieranie i wizualizowanie tych

danych.
Platforma musi bazowa¢ na rozwiazaniach IP. Cata komunikacja migdzy serwerem a aplikacjg klienckg oparta jest na

standardowym protokole TCP/IP wraz z mozliwoscig uruchomienia szyfrowania TLS z cyfrowymi certyfikatami w celu
zabezpieczenia kanatu komunikacji.

Oprogramowanie serwera pracuje jako ustuga Windows w taki sposéb, aby uruchamiata sie wraz ze startem systemu

operacyjnego i pracowata w tle



Wiele obiektéw zbudowanych w oparciu o opisane oprogramowanie musi mie¢ mozliwoé¢ potaczenia w jeden duzy
wirtualny system scentralizowanego monitorowania, raportowania i zarzadzania alarmami.

W systemie musi by¢ mozliwos¢ wyrdznienia nastepujacych modutéw/funkcjonalnosci:

A. Serwer centralny, ktéry musi zarzadzaé gtéwng baza danych, autoryzowal uzytkownikow, zarzgdzac
komponentami w podsystemach.

B. Serwer petnigcy funkcje rejestratora, ktory jest odpowiedzialny za zarzadzanie przydzielonymi kamerami i
koderami oraz archiwizowanie video.

C. Serwer odpowiedzialny za przesytanie video i audio przez sieci lokalne i rozlegte (LAN, Internet) ze Zrodta
video {kamera IP, enkoder} do miejsca docelowego {np. aplikacji klienckiej)

Oprogramowanie musi umozliwia¢ wydzielenie fizycznych urzadzen/serweréw petnigcych powyzsze funkcje (serwera
zarzgdzajacego, rejestrujgcego, przesylajacego)

Kazda z funkcji (serwer zarzadzajacy, rejestrujacy, przesytajacy), w razie potrzeby, musi mie¢ wiasna baze danych do
przechowywania zdarzer i informacji konfiguracyjnych dotyczacych okreslonej roli.

1.3. Dynamiczne mapy
System musi obstugiwaé funkcje mapowania dla kontroli dostgpu, nadzoru video, wykrywania wtaman, LPR i aplikacji
zewnetrznych, musi zawiera¢ interfejs zorientowany na mape z mozliwoscig dowodzenia i kontrolowania wszystkich
jego mozliwosci z petnoekranowego interfejsu mapy.

System musi obstugiwaé nastepujace formaty plikéw i protokoty do importowania tta mapy: Pdf, Jpg, Png, Ustuga
Web Tile Map Service (WMTS) i Web Map Service {(WMS) zdefiniowane przez Open GeospatialConsortium (OGC),
BeNomad (BeNomad) , AutoCAD (DWG i DXF).

System musi zapewnia¢ mozliwo$é wyswietlania wszystkich zaimplementowanych obiektow, w tym:

A. Kamery, Statopozycyjne, PTZ,LPR, sekwencje kamer
Drzwi

Obszary

Obszary i strefy ochrony antywlamaniowej

Wejscia i wyjicia cyfrowe

Interkomy

Alarmy

Makra

TOMMmMOoO®

System musi zapewni¢ mozliwo$¢ rysowania i wyswietlania informacji na mapie w postaci takich jak: ksztatty
wektorowe: linia, prostokaty, wielokaty, elipsa, zdjecia, tekst.

System musi umozliwia¢ monitorowanie stanu obiektéw na mapie. Musi by¢ mozliwe dostosowanie ikon dowolnych
obiektéw reprezentowanych na mapie.

System musi oferowac narzedzie inteligentnego wyboru w celu uzyskania dostgpu do video. Klikajac lokalizacje, ktéra
uzytkownik chce zobaczyé, system automatycznie wybierze kamery, ktére mogg zobaczyc te lokalizacje i przesung
PTZ w kierunku tej lokalizacji. Narzedzie wyboru musi braé pod uwage przeszkody i nie wyswietla¢ kamer, ktére nie

widzg lokalizacji z powodu $ciany (przeszkody), ktéra przystania obraz.
Graficzny interfejs map musi oferowaé mozliwos¢ petnego dziatania funkcji monitorowania alarmow. W tym takich
funkgji jak:

A. Wysrodkuj mape na obiektach zwigzanych z alarmem.
8. Uwidocznij powiadomienia Alarmowe na mapie i uzyskaj dostep do powigzanych filmow z mapy.

C. Wyzwalajiodbieraj alarmy.



D. Dziataj w sprawie otrzymanego alarmu, w tym wy$lij potwierdzenie odebrania alarmu, przeslij alarm dalej i

rozpocznij obstuge alarmu.
E. Uwidocznij fakt, 2e wystgpit alarm na potaczonej mapie w tle.

System musi umozliwia¢ dodanie zaawansowane] funkcjonalnoéci do map obiektow za pomoca SDK.

1.4. Wymagania cyberbezpieczenstwa
Cata komunikacja miedzy serwerem, a klientem, a wiec strumienie mediéw, w tym video, audio i metadane, musi byc
oparta na standardowym protokole TCP/IP i wykorzystywac szyfrowanie TLS z cyfrowymi certyfikatami. VMS musi
obstugiwac tylko zabezpieczone #adania strumienia medidéw, chyba, ze wyraZnie skonfigurowano inaczej. Zadania
strumienia medidw musza by¢ zabezpieczone silnym uwierzytelnianiem opartym na certyfikatach wykorzystujgcym
RTSPS (RTSP przez TLS).Szyfrowanie strumienia multimediéw powinno odbywaé sie w spoczynku i podczas
transportu i powinno by¢ oparte na certyfikacie szyfrowania bitdw AES 128.

Oprogramowanie serwera musi zapewnia¢ Administratorowi mozliwos$¢ konfiguracji portow.

Oprogramowanie serwera powinno przedstawia¢ zalecenia dotyczace haset uzywanych do uzyskiwania dostgpu do
jednostek sprzetowych w systemie (kamery, kontrolery, enkodery itp.). Zalecenia powinny klasyfikowad hasta
uzywane w jednostkach jako: stabe, $rednie, silne lub bardzo silne.

Oprogramowanie serwera powinno weryfikowaé i publikowaé informacje dotyczace oprogramowania uktadowego
urzadzenr pracujacych w systemie, z kwalifikacja czy oprogramowanie uktadowe jest aktualne i czy aktualizacja jest
zalecana, czy wymagana.

1.5. Kontrola pracy operatora i procedury operacyjne
System musi umotliwia¢ przeprowadzenie audytu aktywnoéci Uzytkownika (w formie dziennika), audyty musza hy¢
generowane jako raporty. Musza przedstawiac czynnosci wykonane w okreslonych przedziatach czasowych, przez
konkretnych uzytkownikéw, wskazywaé wprowadzone w systemie zmiany, obiekty, ktorych dotyczy problem i okresy

czasowe.

System musi wspiera¢ generowanie Sciezek aktywnosci uzytkownika. Sciezki aktywnosci uzytkownika musza skiadaé
sig z dziennikéw aktywnosci operatora, takich jak logowanie, przegladanie kamery, przegladanie zdarzenia LPR,
drukowanie identyfikatoréw, eksport video.

System musi umotzliwiaé operatorowi tworzenie raportéw ze zdarzen, ktdre miaty miejsce podczas jego zmiany.
Obstugiwane muszg by¢ zaréwno raporty o zdarzeniach zwigzanych z video, jak i kontrolg dostgpu.

System musi umozliwia¢ zdalne monitorowania i kontrolowania zawartosci innych stacji roboczych, ktére sa czescia
tego samego systemu.

W celu automatyzacji reakcji na typ zdarzenia system musi mie¢ motzliwosé wbudowania narzgdzia do organizacji
pracy operatoréw zgodnie z wprowadzonymi procedurami operacyjnymi.

1.6. Ochrona prywatnosci i danych osobowych w monitoringu video
VMS musi mie¢ mozliwo$¢ automatycznego zastaniania/maskowania oséb i pojazdéw w ruchu, w nagraniach video
w czasie rzeczywistym.

Funkcja musi maskowaé ruchy za pomoca blokow, zastaniajac w ten sposéb kontur obiektu lub osoby. Strefy
maskowania musza by¢ dowolnie definiowanymi wielokatami.

Funkcja maskowania oséb i pojazddw musi pracowa¢ w trybach wewngtrznym i zewngtrznym.

Funkcjonalnoé¢ maskowania oséb i pojazddw musi byé realizowana na serwerze bez koniecznosci obliczen w
kamerze. Obraz ma byé maskowany w trybie live/zapis tak zeby uzytkownik o odpowiednich uprawnieniach miat
mozliwos¢ usuniecia maskowania. Dotyczy to zardwno materiatu video juz zarejestrowanego jak i przegladanego na

Zywo.



Zdjecie/usuniecie maskowania musi byé mozliwe wylacznie dla administratoréw/operatoréw z odpowiednimi

uprawnieniami.

2. Funkcjonalnos¢ oprogramowania VMS— wymagania:

Budowa platformy VMS zaktada dostawe, instalacje oraz uruchomienie (na serwerach rejestracji i zarzadzania wideo)
oprogramowania do rejestracji i zarzadzania wideo. Platforma VMS jest rozwigzaniem programowym bazujacym na
architekturze IP.

2.1. Podstawowe wymagania oprogramowania platformy VMS:

Wyswietlanie strumieni wideo na Zywo

Rejestracja strumieni wideo

Monitorowanie na 2ywo strumieni z kamer oraz dostep do zarejestrowanego materiatu wideo
Monitorowanie zdarzen na zywo

Zarzadzanie alarmami

Raportowanie, wigcznie z tworzeniem wiasnych szablonéw raportéw oraz raportowaniem incydentow
Integracje z Microsoft Active Directory dla synchronizacji kont uzytkownikow

Nadzdr / konfiguracja poprzez klientow www

Obstuga zaawansowanej analityki wideo {po stronie kamer)

Obstuga analityki wideo pochodzacej od zewngtrznych dostawcdw (co najmniej 5 réznych dostawcdow)
Monitorowanie stanu systemu

Zarzadzanie kontami uzytkownikéw i administratorow

Zarzadzanie prawami dostepu do systemu dla uzytkownikéw lokalnych i zdalnych

Zarzadzanie prawami dostepu do materiatéw wideo dla uzytkownikdw lokainych i zdalnych
Zarzadzanie priorytetami dostepu i sterowania w oparciu o priorytety kont uzytkownikéw

Integracja z réznymi kamerami IP oraz klawiaturami IP

Oprogramowanie VMS musi byé przewidziane do wspétpracy z oprogramowaniem Microsoft. Nalezy dostarczy¢
dokument potwierdzajacy ww. Np. Microsoft Gold Certified Partner — certyfikat dla oprogramowanie do
rejestracji i zarzgdzania wideo.

2.2. Licencjonowanie

Pojedyncza licencja jest stosowana na centralnym serwerze odpowiedzialnym za konfiguracje.
Nie ma koniecznosci stosowania licencji na stacji klienckiej.

2.3. Sprzet i oprogramowanie

Oprogramowanie VMS zaprojektowane do uruchamiania na typowej platformie PC pracujgcej pod kontrolg
systemu operacyjnego Windows.

Madut oprogramowania serwerowego musi by¢ kompatybilny z 32 oraz 64 bitowymi wersjami systemow
Windows, wigczajac Windows 10, Windows 11, Windows Server 2016, Windows Server 2022,

Modut oprogramowania serwerowego musi posiadac petne wsparcie dla wirtualizacji

Modut oprogramowania klienckiego jest kompatybilny z Windows 10, Windows 11.

2.4, Skalowalnos¢ platformy VIMS

Architektura platformy VMS powinna umozliwia¢ petng skalowalnos¢, i ma umozliwiac rozbudows systemu do co
najmniej: 50 serweréw rejestracji i zarzadzania, 100 stacji klienckich, 1000 kamer, 500 modutdw wejsé/wyjsé

alarmowych.



2.5.

2.6,

Standardowe funkcjonalnosci platformy VMS
W systemie mozna wyrézni¢ serwer centralny ktéry zarzadza giéwng baza danych, zawierajgcq wszystkie
informacje o systemie i konfiguracji komponentéw platformy VMS. Serwer ten autoryzuje uzytkownikdw
i nadaje dostep do platformy na podstawie predefiniowanych praw dostgpu uzytkownika oraz ustawien
strefy bezpieczeristwa, Serwer z taka funkcjonalnoscia konfiguruje/zarzadza m.in. nastepujacymi
komponentami w podsystemach VMS:

o Podziat logiczny jednego systemu na kitka podsystemow (np. partycje)

o uzytkownicy i grupy uzytkownikow

o wejscia/wyjscia (10),

o alarmy

o zdarzenia wiasne

o makra oraz skrypty wlasne.
Serwer centralny moze konfigurowad/zarzadza¢ nastepujacymi komponentami VMS:

o Enkodery wideo i ich urzgdzenia zewnetrzne np. audio, porty WE/WY, porty szeregowe

o sterowanie PTZ

o Sekwencje kamer

o Harmonogramy nagrywania i archiwizacji.
W platformie VMS mozna wyrézni¢ funkcjonalnoéé rejestratora ktdéra jest odpowiedzialna za zarzadzanie
przydzielonymi kamerami i koderami oraz archiwizowanie wideo.
W platformie VMS mozna wyréznié serwer odpowiedzialny za przesytanie wideo i audio przez sieci lokaine
i rozlegte (LAN, Internet) ze #rédfa video (kamera IP, enkoder) do miejsca docelowego (np. aplikacji
klienckiej)
W platformie VMS musi znajdowad sig funkcjonalnosé, ktdra monitoruje i zapisuje zdarzenia stanu systemu
oraz ostrzeienia z réznych aplikacji klienta, ustug, ktére sg czeicia platformy VMS. Funkcjonalno$¢ ta
generuje raporty statystyk dotyczacych stanu i historii stanu systemu
Platforma VMS musi umozliwiaé tworzenie | zarzadzanie $ciang wideo, poprzez zastosowania stacji
komputerowych typu desktop i dotaczonych monitoréw bezszwowych, zamiast dedykowanego rozwigzania
dla $cian wideo
Platforma VMS musi umozliwia¢ przechwytywanie putapek w standardzie SNMP w sieci TCP/IP
generowanych przez urzadzenia znajdujace sie w sieci. Przechwytywanie musi odby¢ sig przez platforma lub
dodatkowa aplikacje (nie koniecznie od tego samego producenta) zainstalowang na serwerze systemowym.
Platforma musi umotzliwiaé przetworzenie ztapanych putapek SNMP na zdarzenia systemowe i na ich
podstawie przykiadowo wywotaé alarm

Ustuga Monitorujgca dziatanie serwerdéw platformy cyfrowej (Watchdog).

Platforma cyfrowa zawiera ustuge Monitorujgcg Prace Serweréw (Watchdog), ktora nieprzerwanie
monitoruje stan ustug serweréw

Ustuga Monitorujaca Prace Serwerdw instalowana jest na wszystkich serwerach/komputerach, na ktorych
dziata serwer VMS. W wypadku bfedu lub awarii, Watchdog restartuje ustuge, w ktérej wystapit btad. W
ostatecznodci, Watchdog uruchamia serwer/komputer ponownie, jesli nie jest w stanie uruchomi¢ ponownie

ustugi.

. Aplikacja kliencka.

Aplikacja kliencka zapewnia interfejs uzytkownika dla konfiguracji i monitorowania w dowolnej sieci,
dostepnej lokalnie lub poprzez potaczenie zdalne.

Wszystkie aplikacje posiadajg mechanizm autoryzacyjny, ktéry weryfikuje uzytkownika. Dzieki temu
administrator {posiadajacy wszelkie prawa i przywileje) moze zdefiniowa¢ okreslone prawa dostepu dla

kazdego uzytkownika w systemie.
Logowanie do aplikacji klienta przebiega poprzez konta i hasta platformy przechowywane lokalnie lub

poprzez uwierzytelnienia uzytkownika Windows, gdy integracja z Active Directory jest wiaczona.
Aplikacja musi mie¢ mozliwos¢ wymuszenia na uzytkowniku logowanie si¢ razem z jego przetozonym lub
administratorem, posiadajacym wyisze prawa w hierarchii systemu.
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e Aplikacja kliencka dostepna jest w jezyku polskim,

e W celu usprawnienia uzytkowania i efektywnosci w aplikacji klienckiej zaimplementowano dla czynnosci
administrator/uzytkownik podejécie zorientowane zadaniowo. Operator moze uruchomi¢ okreslone zadanie
tylko, jeéli posiada do tego okreélone uprawnienia. Poprzez wykorzystanie uprawnieri moiliwe jest
ukrywanie zadar, do ktérych operator nie moze miec dostepu.

Naleiy zastosowad oprogramowanie stanowigce graficzny interfejs mapy. Graficzny interfejs mapy moze by¢
niezaleznym, rozbudowanym narzedziem, ktére bedzie zintegrowane z oprogramowaniem do zarzadzania i
rejestracji wideo. Graficzny interfejs mapy musi spetnia¢ co najmniej nastepujgce wymagania dla oprogramowania
stacji klienckiej:

»  Wyswietlanie wielu map dla jednego oraz dla wielu obszardw,

*  Wyswietlanie map jako warstw,

»  Wyswietlanie podkiaddéw mapowych w postaci map GIS

s Wyswietlanie podkladdw mapowych w postaci bitmap,

s Przetaczanie sig pomiedzy mapami: poprzez wybdr warstwy, poprzez aktywne przyciski,

*  Wyswietlanie na mapie aktywnych ikon urzadzen w systemie,

s Wyswietlanie na mapie aktywnych obszaréw obserwacji kamer stacjonarnych w systemie,

*  Wyséwietlanie na mapie aktywnych obszaréw obserwacji kamer obrotowych w systemie {poprzez wskazanie
aktualnego kierunku obserwacji kamery obrotowe] - wyswietlenie plynnie zmieniajacego sig pola widzenia
kamery obrotowe] - pokazanie rzeczywistego kierunku i zakresu obserwacji z kamery),

»  Wyswietlanie na mapie aktywnych ikon urzadzer powiagzanych z alarmami,

Oprogramowanie stacji klienckiej umozliwi zastosowanie modutu konfiguratora do zarzgdzania, konfiguracii
oprogramowania, do nadzoru oraz do automatycznego i recznego raportowania stanu systemu oraz stanu urzadzen

peryferyjnych.

2.8. Aplikacja kliencka. Panel monitoringu/dozoru

e Panel monitoringu/dozoru musi posiadac¢ graficzny interfejs uzytkownika do kontroli i monitorowania
platformy bezpieczenistwa z dowolnej sieci IP. Umozliwia administratorowi i operatorom o odpowiednich
przywilejach monitorowanie, uruchamianie raportéw i zarzgdzanie alarmami.

e Panel monitoringu/dozoru posiada nastepujace opcje usprawniania uzytkowania i efektywnosci dziatania,
takie jak :

o Dynamicznie adaptowalny interfejs uzytkownika, ktéry dopasowuje sie w czasie rzeczywistym do
tego, co robi operator.

o Dynamiczny panel sterowania wypetniony widgetami specyficznymi dla obiektu, np. kamer.

o Wykorzystanie péiprzezroczystych naktadek, ktére wyswietlajg wiele danych w nieprzeszkadzajacy
sposdb.

o Menu w okienkach ukfadu i szybkie polecenia fatwo dostepne z kazde] czesci pulpitu uzytkownika.

e Dynamicznie adaptowane interfejs uzytkownika, panel zadar i widgety

o Panel Dozoru dostosowuje sie dynamicznie do dziatalh operatora. Przeprowadzane jest to za pomocg
widgetéw zgrupowanych w panelu zadari panelu monitoringu/dozoru.

o Widgety to mini-aplikacje lub mini-grupy w panelu monitoringu/dozoru, ktore umotzliwiajg
wykonywanie czestych zadan i nadaja szybki dostep do informagii i dziatan.

o Jedno klikniecie na jednostke (np. kamery}) wywotuje na ekran okreslony widget powigzany z tg
jednostka a inne niepowigzane widgety znikaja dynamicznie. Widgety zawierajg informacje takie jak
informacje o transmisji wideo, a takze o dziataniach uzytkownika, takich jak kontrole PTZ i inne.

o Okreélone widgety przypisane sg do kamer, alarméw, stref, ekrandw, transmisji wideo (statystyki),
kamer PTZ i innych.

e Kazde zadanie aplikacji klienckiej zawiera jedno lub wiecej nastepujacych elementow:

o Lista zdarzen.

o Drzewo logiczne: kamer, stref, zgrupowanych hierarchicznie zgodnie ze strefami do ktorych nalezg w
podlegly sposob.

o Ekrany o wielu ukfadach (1x 1, 2 x 2, 3x3, 8x8)
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o Panel sterowania
o Wyswietlane menu z réznymi poleceniami zwigzanymi z kamerami, PTZ i kontrolg ekranu
e Panel monitoringu/dozoru zapewnia wiele list zdarzer i wydwietlania pol, w tym:
o Widok samej listy zdarzen/alarméw
o Widok samych ukfadow
o Widok taczony uktadéw oraz listy alarmdéw/zdarzen
« Dostosowanie panelu pracy uzytkownika
o Usytkownik posiada peina kontrolg nad panelem uizytkownika poprzez wiele opcji konfiguracji
wybieranych recznie
o Po przeprowadzeniu dopasowania, uzytkownik moze zapisac swodj panel.
o Panel dostepny jest dla konkretnego uiytkownika z dowolnej aplikacji klienta w sieci (dowolnej
stacji).
o Ukiady ekranow sg modyfikowalne.
o Panel Dozoru moze pracowaé na tak wielu monitorach, ile akceptuje karta grafiki komputera PC oraz
system operacyjny Windows.
¢ Panel Dozoru zawiera zaawansowane opcje wideo:
o Zaawansowany podglad wideo na zywao.
o Zaawansowane odtwarzanie z archiw6w i biezacy przeglad zapisanego wideo.
o Monitorowanie i zarzadzanie zdarzeniami i alarmami systemu wideo.
o Tworzenie raportéw wideo.
o Sterowanie kamerami PTZ.
e Opcje podgladu na zywo Panelu Dozoru to:
o Whyswietlanie wszystkich kamer platformy VMS i wszystkich kamer pofaczonych ze sfederowanymi
systemami.
o Monitorowanie wideo na zywo na kazdym ekranie z osobna w zakresie jednego zadania w panelu
uzytkownika.
o Operator przecigga kamere na ekran w celu wigczenia odtwarzania na zywo.
o Operator przecigga kamere z mapy na ekran w celu wigczenia odtwarzania na zywo.
o Operator moze kierowaé ruchem kamery, zoomem, przestong, ostroscig i wywolywac presety.
o Operator moze oznaczy¢ wazne zdarzenia do przejrzenia péiniej w dowolnej kamerze archiwizujacej.
Operator moze nadaé nazwe kazdej zaktadce, aby utatwi¢ péZniejsze wyszukiwanie.
o Operator moze zatrzymad/uruchomi¢ nagrywanie z dowolnej kamery w systemie, ktdra jest
skonfigurowana w sposob umozliwiajacy nagrywanie reczne poprzez kliknigcie w jeden guzik.
o Operator moze przejs¢ do odtwarzania wideo z kazdej kamery archiwizujacej dzigki tylko jednemu
kliknieciu.

Opcje odtwarzania wideo z aplikacji klienckiej z panelu monitoringu (przeglad archiwumy) obejmuja:

» Odtwarzanie audio | wideo z dowolnego zakresu czasuna dowolnym ekranie.

e Wybd6r pomiedzy odtwarzaniem niezsynchronizowanym lub natychmiastowa synchronizacjg wszystkich
strumieni wideo w trybie odtwarzania,

e Jednoczesne odtwarzanie tej samej kamery na wielu ekranach w réznych przedziatach czasowych.

e Wyséwietlanie pojedynczego paska czasu lub jednego paska czasu dla kazdej wybranej sekwencji wideo,

¢ Wyswietlanie wielkosci (poziomu)} ruchu w dowolnym przedziale czasu.

e Wyszukuje zarchiwizowane wideo za pomoca zapytan i réznych kryteriow wyszukiwania, w tym czasu, daty,
kamery, obszaru i innych.

e Udostepnia narzedzie wyszukiwania zdarzeri zdefiniowanych przez uzytkownika lub wedtug parametrow
detekcji ruchu posrdd plikéw wideo i powigzanych plikéw dzwigkowych.

o Dodawanie zaktadek do wezeéniej nagranego wideo w celu tatwiejszego wyszukiwania i selekcji.

e Eksportowanie zdjeé w formacie PNG, JPEG, GIF i BMP z oznaczeniem daty i czasu, a takze nazwg kamery na
obrazie {stop klatek).

e Eksportowanie sekwencji video i audio w standardowych formatach wideo np. ASF oraz formatu natywnego
producenta platformy ze znacznikami daty | czasu w obrazie. Mozliwe Jest szyfrowanie eksportowanych



sekwencji video. Mozliwoé¢ dodawanie zabezpieczenia w postaci tzw. znaku wodnego do eksportowanego
materiatu.
e Narzedzia do eksportu wideo na réznych nosnikach, takich jak CD-ROM.

2.9. Praca awaryjna (Failover) i czuwanie (Standby)

» Platforma bezpieczefistwa obstuguje wiasne, a takie standardowe opcje pracy w przypadku wystgpienia
awarii (failover).

+ Praca w trybie awarii centralnego serwera

o Zapasowy server centralny {standby) dziata jako serwer zastepczy pracujac w trybie czuwania, bedac
gotowym do przejecia pracy jako serwercentralny w razie awarii gléwnego serwera centralnego.
Przejecie nastgpi w czasie krétszym niz 2 minuty. Nie wymaga to ingerencji uzytkownika.

o Platforma bezpieczenistwa obstuguje do pieciu serwerdéw centralnych w trybie czuwania,
oczekujacych w kolejce do przejecia funkeji biezacego, gtdwnego serwera centralnego w sposob
kaskadowy.

o Zapasowy serwer centralny zachowuje baze danych konfiguracji zsynchronizowana z giéwnym
serwerem centrainym,

2.10. Integracja z systemami firm trzecich

e Platforma bezpieczeristwa oferuje wiele mozliwosci integracji z systemami firm obcych. Wérdd nich:
Software Development Kits (SDK}, Driver Development Kits {DDK), Web Service SDK

e Platforma bezpieczefstwa umozliwia dodanie nowych tgcznikdw integrujacych systemy zewnetrzne, takich
jak: analityka wideo, zewnetrzne systemy wideo firm obcych, zarzadzanie alarmami

2.11. Monitoring funkcjonowania platformy VMS

e Platforma monitoruje stan systemu, zapisuje zdarzenia zwigzane ze stanem sprawnosci i oblicza statystyki.

e Ustugi platformy, role, jednostki i aplikacje klienta wywotujg zdarzenia zwigzane ze stanem sprawnosci.

e Zadanie Monitorowania kondycji platformy i raport historii kondycji sg dostepne dla raportowania na Zywo |
w odniesieniu do czasu przesziego.

2.12, Zaawansowane Zarzadzanie Zadaniami

e Administrator moze przypisywac zadania i blokowaé pulpit operatora. Zarzadzanie swoim pulpitem przez
uzytkownika moze by¢ ograniczone przez przydzielone uprawnienia.

e Operatorzy mogg zapisywac swoje zadania jako zadania publiczne lub prywatne w okreslonych partycjach
systemu. Zadania publiczne sg dostepne dla wszystkich uzytkownikéw. Zadania prywatne sg widoczne tylko
dla wiasciciela zadania.

s Operatorzy mogg udostepniaé zadania poprzez wysyfanie ich do jednego lub wiecej podigczonych aktualnie
uzytkownikéw. Zadanie moze zosta¢ wystane na wskazany przez operatora monitor uzytkownika. Odbiorcy
majg nastepnie mozliwos¢ przyjecia takiego zadania.

2.13. Raportowanie
s Platforma umozliwia generowanie raportéw (raportowanie na podstawie baz danych) z systemu VMS. Kazdy
raport w systemie jest zadaniem, kazdy posiada witasne uprawnienia. Uzytkownik moze posiadac dostep do
okreslonego zadania raportu, jesli posiada odpowiednie uprawnienia.
» Platforma udostepnia nastepujgce typy raportéw:
o Raport alarméw
o Raporty dla wideo (dotyczace zapisu, zaktadek, detekcji ruchu i inne)
o Zachowania stanu sprawnoéci i raporty o statystykach kondycji systemu
* Raporty ogdlne, wiasne i szablony raportéw
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o Uiytkownik moze utworzyé raport ogélny z dostepnej listy, wybra¢ stworzony szablon raportu fub
utworzy¢ nowy raport albo szablon raportu.

2.14, Integracja z Microsoft Active Directory

s Platforma VMS musi pozwala¢ na bezposrednie pofaczenie z jednym lub wieloma serwerami Microsoft
Active Directory poprzez Role AD. Integracja z Active Directory umozliwia synchronizacje informacji serwera
Active Directory

2,15, Bezpieczenstwo Uzytkownikéw i Zarzadzanie Uprawnieniami

e Platforma VMS umozliwia konfiguracje i zarzadzanie uzytkownikami i grupami uzytkownikéw. Uzytkownik
moze dodawaé, usuwaé lub zmieniaé uzytkownika lub grupe uzytkownikéw, jesli posiada do tego
odpowiednie uprawnienia.

e Prawa dostepu i uprawnienia dzielone przez wielu uzytkownikéw sg okreslane jako Grupy Uzytkownikow.
Czionkowie grupy posiadaja te same prawa, o ich grupa nadrzedna. Dozwolone jest dodawanie podgrup.

2.16. Raporty Incydentow

e Raporty incydentéw umozliwiajg operatorom systemu tworzenie raportow zdarzern, kt6re wystgpily podczas
ich zmiany. Dostepne sg zaréwno zdarzenia zwigzane z wideo.

e Operator moze utworzyé niezalezny raport o zdarzeniu lub powigzac go z alarmami.

2.17. Integracja kamer i urzagdzer do oprogramowania platformy VMS

» VMS musi byé oparty na strukturze otwartej, ktdra umozliwia wykorzystanie bedacych w powszechnej
dystrybucji stacji klienckich, serweréw urzadzen infrastruktury sieci oraz pamigci masowych,

e VMS musi oferowac petne i skalowalne oprogramowanie nadzoru wideo, ktére umozliwia dodawanie kamer.

e VMS musi obstugiwa¢ enkodery wideo (wideoserwery) przetwarzajace analogowe sygnaly wideo na
strumienie cyfrowe oraz kamery IP, nazywanymi cyfrowymi Zrodfami video. VMS musi wspotpracowac z
enkoderami i kamerami IP wielu producentdw.

o Wszystkie strumienie wideo z kamer analogowych lub kamer IP musza by¢ kodowane cyfrowo w jednym ze
standardéw kompresji MPEG-4, MPEG-2, MJPEG, H.264, H.265.

»  Wszystkie pliki audio z serwerdw wideo IP musza by¢ kodowane cyfrowo jako g711 (u-law), g721, g723 lub
AAC i jednoczesnie nagrywane w czasie rzeczywistym.

Oprogramowanie do rejestracji | zarzadzania wideo ma by¢ zintegrowane z réznymi kamerami IP (w tym kamery
koputkowe, stalo pozycyjne i PTZ) i klawiaturami PTZ IP w tym co najmniej z urzadzeniami nastepujacych

producentow:

s Acti

s ArecontVision
*  Axis

e Bosch

s (Ganz

e [Qinvision
e JVC

¢ Mobotix

¢ Panasonic
¢ Pelco

* Samsung
e Sanyo

e Sony

e UDP
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o Verint

s Vivotek
Zastosowane w systemie kamery muszg znajdowaé sie na liscie wspieranych urzadzen publikowanej przez
producenta oprogramowania platformy VMS, bez zadnych ograniczen formalnych i technicznych.

Integracja z ww. kamerami ma by¢ realizowana poprzez natywne oprogramowanie uktadowe, dostarczafacy unikalny
zestaw narzedzi dla danego urzgdzenia niezbedny do uzyskania petnej funkcjonalnosci dostgpnej w urzgdzeniu.
Dodatkowo oprogramowanie do rejestracji i zarzadzania wideo ma umozliwia¢ obstuge kamer IP wspierajacych
protokét ONVIF Profile S. Oprogramowanie do rejestracji i zarzadzania wideo ma umozliwia¢ obstuge wideo ze
wszystkich kamer w systemie z rozdzielczoscia, poklatkowoscia, rodzajem kompresji oraz jakoscig kompresji zgodna z
wymaganiami okreslonymi dla stosowanych kamer.

Kamery analogowe PTZ maja zostaé dotaczone do cyfrowe] platformy VMS poprzez zastosowanie enkoderdw
kompatyhilnych z platforma VMS.

Panel Konfiguracji musi umozliwia¢ tworzenie harmonogramdw, do ktdrych mozna dotaczy¢ dowolng funkcjonalnosc
z ponizszych:

e Jako$¢ wideo (dla kazdego strumienia wideo kazdej kamery)

e Nagrywanie (dla kazde] kamery)

Jasno$é, Kontrast, Nasycenie (dla kazdej kamery)

Wykrycie ruchu (dla kazdej strefy wykrywania kamery)

Wykonanie sekwencji kamery

Panel Konfiguracji umozliwia tworzenie nieograniczonej liczby harmonograméw nagrywania i przypisuje

dowalng kamere do harmonogramu.

e Panel Konfiguracii umozliwia ustawianie protokotu PTZ dla dowolnego portu szeregowego enkodera i
pozwala na stosowanie kamer réznych producentdw w jednym systemie.

2.18. Rejestrowanie

e Rola Rejestratora wideo wykorzystuje baze danych zdarzen i stempli czasowych w celu zaawansowanego
wyszukiwania audio/wideo.

» Rejestrator zabezpiecza zarchiwizowane pliki audio/wideo i baze danych systemu przed dostgpem sieciowym
uzytkownika bez praw administratora.

s Rejestrator cyfrowo podpisuje zapisane wideo za pomoca kryptograficznego, 124-bitowego klucza RSA typu
publiczny/prywatny.

e Rejestrator wykrywa enkodery i kamery IP w innych segmentach sieci, {gcznie z Internetem oraz w sieciach
uzywajgcych (lub nie} translacji adresu sieciowego (NAT).

e Rejestrator moze konfigurowa¢ odstep klatek kluczowych (I-frame) w sekundach lub w liczbie klatek.

¢ Rejestrator posiada opcje nagrywania przed lub po alarmie, ktdra moze by¢ ustawiona od 1 sekundy do 3
minut dla kazdej kamery oddzielnie.

» Rejestrator posiada opcjg przechowywania plikow wideo i audio na podstawie zdarzen takich jak wykrycie
ruchu i makra

» Rejestrator wykrywa ruch wideo dla kazdej kamery osobno, zgodnie z siatka wykrywania ruchu sktadajaca z
ponad 1200 blokéw wykrywajacych ruch. Wszystkie ustawienia wykrywania ruchu wideo sg konfigurowalne
zgodnie ze harmonogramem. Ogdlny prég wykrywalnosci umozliwia zmniejszenie czutodci wykrywania ruchu
tam, gdzie sygnat wideo jest zakidcony lub tam, gdzie wystepuje wiele btednych trafien.

e Rejestrator udostepnia wiele harmonograméw nagrywania, ktére mogg by¢ przypisane do pojedynczej
kamery, kazdy harmonogram moze by¢ utworzony w oparciu 0 nastgpujace parametry:

o Tryh nagrywania:

= Ciggly
*  Podczas ruchu/Reczny
= Reczny

*  Wylgczony
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o Wzdr powtarzania
»  Raz w wybrane dni
*  Wybrane dni w roku
»  Wybrane dni w miesigcu
*  Wybrane dni w tygodniu
=  Codziennie
o Czas nagrywania
= Caly dzien
*  \Wybrane przedziaty czasu
» W dzied lub w nocy zgodnie z czasem wschodu i zachodu storica, obliczanego automatycznie
zgodnie z pora roku i lokalizacjg geograficzna.
Rejestrator umozliwia kodowanie kazdej kamery {Zrédfa wideo} wielokrotnie w tym samym lub réznych
formatach wideo MPEG-4, MPEG-2, MIPEG, H.264, H.265 co ograniczone jest jedynie przez mozliwosci
kazdego ze Zrédet strumienia IP {enkoder, kamera |P). Gdy dostepne jest wiele strumieni wideo z tej samej
kamery, uzytkownicy moga wybraé dowolny z nich zgodnie z przypisang im funkcja.
Rejestrator zezwala na rding jakos¢ wideo, zgodnie z okreSlonym harmonogramem. Schematy te posiadaja
te sama mozliwoéé konfiguracji, jak harmonogramy nagrywania Jako$¢ wideo oparta jest, ale nie ograniczona
do nastepujgcych parametréw:
o Maksymalna przeptywnosé (bit rate)
o Maksymalna poklatkowosc {framerate)
o Jako$¢ obrazu
o Odstep klatek kluczowych
Rejestrator moze komunikowac sig z cyfrowym #rddfem video (enkoder, kamera IP) za pomoca 128 bitowego
kodowania 55L.
Rejestrator moze komunikowac sie z cyfrowym #rédfem video (enkoder, kamera IP) za pomocq bezpiecznego
protokotu HTTPS.
Rejestrator moze odbiera¢ wiele transmisji multicast UDP bezposrednio z cyfrowego zrodia video {enkoder,
kamera IP)
Rejestrator ma mozliwoéé przekierowaé strumienie audio/wideo do ogladajgcych je kiientdw w sieci
obstugujacej multicast UDP tam, gdzie konfiguracja sieci ogranicza cyfrowe Zrédio video przed przesytem
multicastowych strumieni UDP.
Rejestrator moze przekierowa¢ strumienie audio/wideo do aktywnie ogladajacych je klientéw w sieci za
pomoca protokotu unicast UDP lub TCP.
Rejestrator umozliwia administratorowi wybdr dyskéw wykorzystywanych do archiwizacji i ustawiania limitu
objetosci dla kazdego z nich.
Rejestrator umozliwia administratorowi archiwizowanie réznych kamer w réznych grupach dyskow
Rejestrator oferuje nastepujace opcje kasowania archiwum, osobno dla kazdej kamery:
o Po uptywie okreslonej liczby dni
o Kasowanie najstarszych plikow, kiedy dysk sig zapetni
o Zatrzymanie archiwizowania, kiedy dysk jest peiny
Rejestrator umozliwia chronienie waznych sekwencji wideo przed kasowaniem.
o Do wyznaczonej daty
o Przez okreslong ficzbe dni
o W nieskoiczono$é {az do usunigcia ochrony)
Rejestrator umozliwia administratorowi okreslenie iloici miejsca na dysku, ktore jest zajete przez chronione
wideo.
Rejestrator moze zmniejszac wielkos¢ obrazéw wideo w celu oszczgdzania miejsca na dysku. Mozliwe jest
zmniejszenie wielkosci strumienia poprzez zmniejszanie ilodci klatek kluczowych w kompresjach H.264,
MPEG-4, MJPEG.
Rejestrator obstuguje mozliwo$¢ nagrywania materialu wideo w pamigci podrecznej kamery (karta SD})
i oferujac nastepujace funkcje:
o Odtwarzanie w réinych predkosciach wideo zapisanego w urzadzeniu cyfrowym Zrédtem video
(enkoder, kamera IP)

13



o Mozliwoéé transferu (kopiowania z usunieciem) wideo zapisanego cyfrowym Zrédle video (enkoder,
kamera IP) do Rejestratora zgodnie z harmonogramem, zdarzeniem lub recznie.
o Moizliwe jest filtrowanie transferowanego wideo za pomocg jednego lub wielu filtréw, np..
®  Przedziatu czasu,
= Zdarzenia z analityki wideo,
= 7adania odtwarzania,
= Alarmoéw
Rejestrator powinien umozliwia¢ ograniczenie strumienia wideo w celu oszczedzenia pamigci, przy czym
opcje ograniczenie to realizowane jest poprzez nastepujgce opcje:
o strumiert H.264 ograniczenie do: wszystkie klatki kluczowe, 1fps, 2 sec/klatke, 5 sec./klatke, 10
sec./klatke, 15 sec./klatke, 30 sec./klatke, 60 sec./klatke, 120 sec./klatke
o strumiert MPEG-4 ograniczenie do: wszystkie klatki kluczowe, 1fps, 2 sec/klatke, 5 sec./klatke, 10
sec./klatke, 15 sec./klatke, 30 sec./klatke, 60 sec./klatke, 120 sec./klatke
o strumied MIPEG ogranicznie do: 15 fps, 10 fps, 5 fps, 2 fps, 1 fps, 2 sec/klatke, 5 sec./klatke, 10
sec./klatke, 15 sec./klatke, 30 sec./klatke, 60 sec./klatke, 120 sec./klatke

2.19, Przesytanie strumieni Wideo

W platformie bezpieczefistwa VMS wystepuje oddzielna rola/mechanizm odpowiedzialna za routowanie
wideo i audio w sieci lokalnej i rozlegtej ze Zrddta cyfrowego (enkoder, kamera IP) do celu {np. aplikacji
klienckiej).
Mechanizm ten wspdtpracuje z wieloma protokotami przesylu, takimi jak unicast TCP, unicast UDP oraz
multicast UDP. Wspéipracuje z IGMP (Internet Group Management Protocol) aby ustalic¢ przynalezno$c¢ grup
multicastowych.
Mozliwa jest konwersja przekaz z dowolnego obstugiwanego protokotu przekazu, tj.:

o Multicast UDP do Unicast TCP

o Muilticast UDP do Unicast UDP

o Unicast TCP do Multicast UDP

o Unicast UDP do Multicast UDP
Kiedy uzywamy strumienia Multicast z kamery, VMS musi zezwoli¢ na przestanie strumienia "na Zywo"
bezposrednio z kamery do aplikacji klienckiej, omijajac przy tym transfer do rejestratora.

2.20. Mozliwosci transferowe archiwum wideo

Transfer archiwum powinien zapewni¢ mozliwoé€ do:

o przestania nagrania wideo z serwera do innego serwera w tym samym czasie

o przestania nagrania wideo z systemu sfederowanego do innego serwera

o przestania nagrania wideo z karty pamieci umieszczonej w kamerze do serwera
Platforma musi umozliwi¢ transfer nagrania wideo po wczesniej zaprogramowanym harmonogramie lub
poprzez reczne zaznaczenie przy pofgczeniu
Platforma musi umozliwi¢ filtrowanie nagrania oraz transferowanie tylko zdefiniowanych fragmentéw, przy
czym definiowanie powinno odbywat sig po ponizszych filtrach:

o Cate archiwum w przypadku utraty wizji z kamery
Alarmy
Odtwarzanie nagrania z karty pamigci
Zdarzenia wyzwolone poprzez analityke obrazu
Detekcje ruchu
Zaktadki
Wyzwolenie wejscia

o Przedziat czasowy
Platforma musi posiadaé interfejs graficzny umozliwiajacy wyswietlenie transferowanych nagran z archiwum.
Interfejs powinien wyswietlaé obecne, zdefiniowane oraz zaplanowane zgdanie transmisji wideo. Platforma
musi réwniez posiadaé mozliwosé edytowania, wyzwalania oraz anulowania transferu nagrania poprzez
interfejs.

o o0 o 0 0 0

14



2.21. Wykorzystanie Analityki
Platforma musi by¢ natywnie kompatybilna z co najmniej 10 producentami analityki wideo. Dodanie
zaawansowanej analityki wykrywania zdarzei oraz narzedzi analitycznych do VMS musi by¢ zapewniona poprzez
szereg mozliwosci analitycznych wbudowanych w wielu najnowszych kamerach [P, jak réwniez u wielu
specjalizujacych sig producentdw zaawansowanej analityki wideo.
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