Zatgcznik 1 Opis przedmiotu zamowienia

Opis przedmiotu zamowienia

System monitoringu wizyjnego CCTV w wersji [P ma w zatozeniu by¢ jednoczednie systemem
rejestracji i wizualizacji wideo. Ma zapewni¢ zapis obrazu z wszystkich nowo projektowanych kamer
zlokalizowanych w oddziale | jednostki. Caty instalacje systemu monitoringu wizyjnego nalezy wykonaé w
technologii IP w systemie modufowym umozliwiajacym dowolne skalowanie, bazujgc na architekturze
klient-serwer. System nalezy wykonaé tak, aby stanowit kombinacje konstrukcji modutowej i sieciowej
transmisji danych, w ktérym wszystkie funkcje zgrupowano w formie moduidw zadaniowych, a w celu
komunikacji pomiedzy nimi wykorzystano protokot TCP/IP.

Przedmiot zaméwienia obejmuje w szczegdlnosci:

Dostawe wraz z montazem monitoringu wizyjnego CCTV w wersji IP, polegajgca na:

a) wykonaniu dokumentacji niezbgdnej do zrealizowania w/w inwestycji w tym dokumentacii
powykonawczej, ktéra powinna zawiera¢ min. :

- dane firmy instalacyjnej;

- projekt wykonawczy systemu z naniesionymi ewentualnymi zmianami (w opisie, zestawieniu
materiatéw jak i rysunkach);

Zamawiajacy wymaga aby Wykonawca przygotowat projekt wykonawczy przebudowy
catego systemu analogowego monitoringu wizyjnego CCTV {czyli etapu | — obecnie realizowanego
i 1l etapu ktdry, zostanie wykonany w przysziosci). Podziatu na etapy dokonano w zwigzku z
wysokimi kosztami realizacji catosci, ktére nie moga by¢ pokryte w jednym roku budzetowym oraz
wymaganym czasem potrzebnym do realizacji budowy systemu monitoringu cctv w wersji IP . W
celu zachowania kompatybilnoéci zastosowanych rozwigzari Wykonawca zobowigzany jest do
wykonania projektu modernizacji catego systemu monitoringu wizyjnego CCTV (wraz z rozbudowg
o punkty kamerowe zgtoszone przez Zamawiajgcego). Projekt | etapu modernizacji powinien
zostaé przekazany do akceptacji Zamawiajacego do 31 pazdziernika 2023 r. Projekt Il etapu
powinien byé przekazany Zamawiajgcemu do zakoriczenia prac nie poZniej niz do 8 grudnia 2023 r,

Przyjete rozwigzania techniczne powinny by¢ skonsultowane i zaaprobowane przez
Dyrektora Aresztu Sledczego w Piotrkowie Trybunalskim min. w celu zapewnienia uzgodnien tras
kablowych, sposcbéw przeprowadzenia infrastruktury sieciowej, miejsca i sposobu montazu
poszczegdlnych elementdw objetych zamdwieniem. W szczegdlnosci elementy tworzonego
systemu nie moga kolidowac z obecng infrastruktura.

- instrukeje obstugi systemu, szczegtowq na tyle, by zminimalizowad mozliwos¢ niewtasciwego
uzytkowania; instrukcja powinna mie¢ dwie czesci: pierwsza — dotyczacy wigczania/wyltaczania,
weryfikacji stanu alarmu, kasowania, blokowania i testowania, druga - opisujaca pozostafe

funkcje systemu;

- instrukcje reagowania na alarmy i postgpowania w przypadku awarii systemu;
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Zatacznik 1 Opis przedmiotu zamowienia

- instrukcje konserwacji i napraw z danymi kontaktowymi osoby odpowiedzialnej za
konserwacje/naprawy;

- protokét z przeszkolenia obstugi przekazywanego systemu z zapisem migjsca, daty oraz danych
0s0b szkolacych i przeszkolonych;

- protokotu odbiory;

- deklaracje zgodnosci dla urzadzer zastosowanych w systemie, ktore wymagajg klasyfikacji
wedtug norm.

b) dostawie wraz z montazem kamer IP do monitoringu CCTV wraz 2 licencjami w oddziale
»1"jednostki, Wykonawca zobowigzany jest do zainstalowania nowych kamer w miejsce obecnie
uzywanych kamer analogowych.

W ramach I etapu inwestycji kamery [P zainstalowane zostang w:

o celach mieszkalnych - 46 szt.- kamery typ 1 — IP, koputkowe w obudowie stalowej, minimalne
wymagania opisane w tabeli 1.1 poniZej;

» pozostatych pomieszczeniach oddziatu , 1" poza celami mieszkalnymi —kamery [P typ 2 - 15 s2t. —
kamery koputkowe, wandaloodporne, minimalne wymagania opisane w tabeli 1.2 ponizej.

Wszystkie kamery w oddziale nalezy zainstalowa¢ przy suficie w takich miejscach aby zapewniaty pole
obserwacji najwiekszego zagrozenia. W miejscach starych kamer analogowych. Zamawiajgcy dopuszcza
przesuniecie miejsca montazu kamery, przy zapewnieniu nie gorszego pola widzenia niz starych,
wymienianych kamer analogowych, po uprzednim wyrazeniu przez niego akceptacji. Zastrzega sobie
réwniei mozliwosé zlecenie zmiany miejsca montazu nowych kamery IP.

Dla kazdej z kamer, pracujgcych w systemie monitoringu wizyjnego, nalezy skonfigurowac
indywidualne parametry obrazu takie jak: rozdzielczos¢ obrazu, rodzaj kom-presji, poziom kompresji,
predkoéé zapisu, metoda rejestracji, nazwe kamery, adres IP {detekcja ruchu, zapis ciggty, harmonogram,
scenariusz). Wszelkie zmiany parametréw kamer wymienione powyzej muszg odbywac sig z poziomu
aplikaciji klienckiej i musza by¢ przechowywane w postaci logéw systemowych.

Zestawienie wszystkich typow kamer wykorzystanych do budowy I i Il etapu z uwzglednieniem
minimalnych wymagari.

s Kamery typu 1 — kamera 4Mpx narozna IK10 wewnetrzna + doswietlacz IR 940nm (tabela 1.1).

o Kamera typu 2 — kamera 2Mpx koputkowa wandaloodporna wewnetrzna + doswietlacz IR (tabela
1.2).

e Kamerd typu 3 - kamera 5Mpx tubowa/koputkowa wandaloodporna IK10 zewnetrzna + doswietlacz
iR dalekiego zasiegu (tabelo 1.3).
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e Kamera typu 4 — kamera 2Mpx glowica szybkoobrotowa wandaloodporna IK 10 zewnetrzna

+ doswietlacz IR dalekiego zasiegu 20x zoom optyczny (tabela 1.4).

o Kamera typu 5 — kamera 2Mpx obrotowa wandoloodporna wewnetrzna IK 10 {tabela 1.5 ).

Tabela 1.1 Minimalne wymagania dia kamer typu 1

Obudowa kamery

Stopieni ochrony przed uderzeniem IK-10+ {obudowa wandaloodporna) IKI
O=wytrzymywana energia upadku na urzgdzenie cigzaru 5 kg z wysokosci 40
cm, zabezpieczenie przed zarzuceniem pethi

Stopien ochrony

IP66 /IK 10

Mocowanie

Kamera do montazu w naroznikach/ brak mozliwosci zawieszenia pgtli

Temperatura
pracy/wilgotnosc

+0°C-+40°C/do70%

System pracy

Kolor z automatycznym przetgczaniem na B/W, z mechanicznym filtrem
podczerwieni

Doswietlanie
obserwowanej sceny

Punkt kamerowy powinien zapewnic¢ widocznos¢ obserwowanej sceny w
kazdych warunkach o$wietleniowych i w odlegfosci minimum 12 m.

Przetwornik obrazu

1/2,5"

Rozdzielczosé pozioma

4 Mpx@25kl/s {nie mniej) we wszystkich rozdzielczosciach

Obiektyw/pzrystona

od 2,4mm/automatyczna

Czutoéé fodwietlenie

Kolor — 0,3 lux/dzien, B/W — 0,05lux, 0,0 lux/przy wigczonym IR

Promiennik podczerwieni

Tak, dtugosé fali 940 nm (niewidzialne dla oka)

Tryb WDR Tak
Pole widzenia Poziomo: 125 °, pionowo: 95 °
Kompensacja tylnego Tak

oswietlenia

Tryb dzier / noc

Tak, automatyczne przetgczanie

Strumienie/ilosc

Nie mniej niz 2

Filtr szumow Tak

Detekeja Tak/tak

ruchu/inteligentna ‘
analiza obrazu/otwarcie

obudowy

Maskowanie obszardw Tak, 4 strefy

prywatnosci

Ustawienia obrazu Tryb korytarzowy

Zabezpieczenie Tak/tak

hastem/podpisane
oprogramowanie
sprzetowe/uwierzytelnia-
nie szyfrowane

Bezpieczenstwo

Filtrowanie adreséw IP, szyfrowanie HTTPS,kontrola dostepu do sieci
IEEE802.1x
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Obstugiwane protokoty

IPv4,1Pv6 USGv6, ICMPV4/ICMPvE, HTTP, HTTP/2, HTTPSa, TLSa, QoS Layer 3
DiffServ, FTP, SFTP, CIFS/SMB, SMTP, mDNS (Bonjour), UPnP® , SNMP
v1/v2c/v3(MIB-II), DNS/DNSv6, DDNS, NTP, NTS, RTSP, RTP, SRTP/RTSPS, SFTP,
TCP, UDP, IGMPv1/v2/v3, RTCP, ICMP, DHCPv4/v6, ARP, SSH, LLDP, SIP,

UDP/TCP/TLS)
Zgodnosé m.in. z ONVIF
Zasilanie IP PoE
Kompresja wideo H.264/H.265

Interfejs oprogr. aplikacji

Otwarty interfejs APl umozliwiajgcy integracje oprogramowania

Technologia tgcznosci

Przewodowa/RJ45 100 Base-x Ethernet

Whudowany Tak/tak
mikrofon/dwukierunkow

a komunikacja

Gtosnik/Wyjscie na opcja/tak
glosnik

Gwarancja 36 miesiecy min.

Tabela 1.2 Minimaine wymagania dla kamer typu 2

Obudowa kamery

Stopien ochrony przed uderzeniem IK-10+ (obudowa wandaloodporna) IKI
O=wytrzymywana energia upadku na urzadzenie cigzaru 5 kg z wysokosci 40
cm, zabezpieczenie przed zarzuceniem petli

Stopieti ochrony

IK 10

Typ obudowy

Koputkowa/wandaloodporna/mocowanie przy suficie /do sciay

Temperatura
pracy/wilgotnosc

+0°C-+40°C/do70%

System pracy

Kolor z automatycznym przetaczaniem na B/W, z mechanicznym filtrem
podczerwieni

Dodwietlanie
obserwowanej sceny

Punkt kamerowy powinien zapewni¢ widoczno$¢ obserwowanej sceny w
kazdych warunkach oéwietleniowych i w odlegtosci minimum 12 m.

Przetwornik obrazu

1/2,8”

Rozdzielczosé pozioma

1920x% 108 /2 Mpx@25klfs {nie mniej) we wszystkich rozdzielczosciach

Obiektyw/przystona zmiennoogniskowy (2,8 - 8mm)/automatyczna

Czutosé Nie mniej niz 0,3lux/dzier, 0,0 lux/noc przy wigczonym IR
Promiennik podczerwieni | Tak

Tryb WDR Tak

Kompensacja tylnego Tak

oswietlenia

Tryb dzieri / noc

Tak, automatyczne przetgczanie

Strumienie/itosé

Nie mniej niz 2

Filtr szumodw

Tak

Detekcja

Tak/tak

N




ruchu/inteligentna
analiza cbrazu
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Maskowanie obszarow
prywatnosci

Tak, 4 strefy

Ustawienia obrazu

Tryb korytarzowy

Zabezpieczenie
hastem/podpisane
oprogramowanie
sprzetowe/uwierzytelnia-
nie szyfrowane

Tak/tak

Bezpieczedstwo

Filtrowanie adresow IP, szyfrowanie HTTPS, kontrola dostepu do sieci
IEEEB02.1x

Obstugiwane protokoty

IPv4, IPv6,1Pv4,IPv6E USGV6, ICMPV4A/ICMPVE, HTTP, HTTP/2, HTTPSa, TLSa,
QoS Layer 3 DiffServ, FTP, SFTP, CIFS/SMB, SMTP, mDNS (Bonjour), UPnP®,
SNMP v1/v2c/v3(MiB-Il), DNS/DNSv6, DDNS, NTP, NTS, RTSP, RTP, SRTP/RTSPS,
SFTP, TCP, UDP, IGMPv1/v2/v3, RTCP, ICMP, DHCPv4/v6, ARP, SSH, LLDP, SIP,

UDP/TCP/TLS)
Zgodnosé m.in. z ONVIF
Zasilanie IP PoE
Kompresja wideo H.264/H.265

Interfejs oprogr. aplikacji

Otwarty interfejs APl umozliwiajgcy integracje oprogramowania

Technologia fgcznosci

Przewodowa/RJ45 100 Base-x Ethernet

Gwarancja

36 miesiecy min.

Tamela 1.3 Minimaine wymagania dla kamer typu 3

Obudowa kamery

Stopieri ochrony przed uderzeniem K-10+ (obudowa wandaloodporna) IKi
O=wytrzymywana energia upadku na urzadzenie cigzaru 5 kg z wysokosci 40
cm, zabezpieczenie przed zarzuceniem petli

Budowa

Kamera szybkoobrotowa na gfowicy/ zewngtrzna

Sterowanie zdalne

Serwer wideo/rejestrator/aplikacja /pulpit

Stopien ochrony

IP68 /IK 10

Temperatura
pracy/wilgotnosc

-40°C-+60°C/do70%

System pracy

Kolor z automatycznym przetgczaniem na B/W, z mechanicznym filtrem
podczerwieni

Doswietlanie
chserwowanej sceny

Punkt kamerowy powinien zapewni¢ widoczno$¢ obserwowanej sceny w
kazdych warunkach o$wietleniowych i w adlegfosci minimum 200 m.

Przetwornik obrazu

1/2,8"

Rozdzielczos¢ pozioma

2 Mpx@25kil/s 1980x1080{nie mniej}

Zoom optyczny/cyfrowy

20%/12x nie minej

Stabilizacja chrazu Tak
Pochylenie -55° do 90°
Obrot /predkosé 360°/ciagly/180°/s
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obrotowa gtowicy

Pamie¢ Tak/16

potoZenia/presety

Czutoéé Nie mniej niz 0,005 lux/dzien, 0,0015 lux/noc, 0 lux przy wigczonym IR
Promiennik podczerwieni | Tak/ dalekiego zasiegu

Tryb WDR/zakres Tak/120dB

dynamiki

Kompensacja tylnego Tak

oswietlenia

Tryb dzien / noc Tak, automatyczne przetgczanie
Strumienie/ilos¢ Nie mniej niz 3

Filtr szumow Tak

Detekcja Tak/tak

ruchu/inteligentna
analiza obrazu

Maskowanie obszardw Tak, 4 strefy
prywatnosci
Zabezpieczenie Tak/tak

hastem/podpisane
oprogramowanie
sprzetowe/uwierzytelnia-
nie szyfrowane

Bezpieczenstwo Filtrowanie adresow 1P, szyfrowanie HTTPS, kontrola dostepu do sieci
IEEE802.1x

Obstugiwane protokoty IPv4, IPV6,IPv4,IPv6 USGVE, ICMPv4/ICMPv6, HTTP, HTTP/2, HTTPSa, TLSa,
QoS Layer 3 DiffServ, FTP, SFTP, CIFS/SMB, SMTP, mDNS (Bonjour), UPnRP®,
SNMP v1/v2c/v3(MIB-II), DNS/DNSv6, DDNS, NTP, NTS, RTSP, RTP, SRTP/RTSPS,
SFTP, TCP, UDP, IGMPv1/v2/v3, RTCP, ICMP, DHCPv4/v6, ARP, SSH, LLDP, SIP,

UDP/TCP/TLS)
Trasy dozorowe Tak
Zgodnosd m.in. z ONVIF
Zasilanie sieciowe/IP PoE
Kompresja wideo H.264 lub lepszy
Technologia tgcznosci Przewodowa/RJ45 100 Base-x Ethernet
Gwarancja 36 miesiecy min.

Tabela 1.4 minimalne wymagania dla kamer typ 4

Obudowa kamery Stopien ochrony przed uderzeniem IK-10+ (obudowa wandaloodporna) IKI
O=wytrzymywana energia upadku na urzadzenie ciezaru 5 kg z wysokosci 40
cm, zabezpieczenie przed zarzuceniem petli

Budowa Kamera ohrotowa wewnetrzna
Sterowanie zdalne Serwer wideo/rejestrator/aplikacja /pulpit
Stopien ochrony P66 /IK 10

%
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Temperaiura
pracy/wilgotnosé

0°C-+40°C/do70%

System pracy

Kolor z automatycznym przetaczaniem na B/W, z mechanicznym filtrem
podczerwieni

Doswietlanie
obserwowanej sceny

Punkt kamerowy powinien zapewni¢ widoczno$é obserwowanej sceny w
kazdych warunkach o$wietleniowych i w odlegtosci minimum 12m.

Czutosd Nie miniej niz 0,005 lux/dzieri, 0,0015 lux/noc, 0 lux przy wiaczonym IR
Przetwornik obrazu 1/2,8”

Rozdzielczos¢ pozioma 2 Mpx@25kl/s 1980x1080(nie mniej)
Zoom optyczny/cyfrowy | 20x/12x

Stahilizacja obrazu Tak

Pochylenie -55° do 90°

Obrét 360°

Pamied Tak/16

polozenia/presety

Tryb WDR/zakres Tak/120dB

dynamiki

Kompensacja tylnego Tak

oswietlenia

Tryb dzien / noc

Tak, automatyczne przetaczanie

Strumienie/ilos¢

Nie mniejniz 2

Filtr szumow Tak
Detekcja Tak/tak
ruchu/inteligentna

analiza obrazu

Maskowanie obszardw Tak, 4 strefy
prywatnosci

Zabezpieczenie Tak/tak

hastem/podpisane
oprogramowanie
sprzetowe/uwierzytelnia-
nie szyfrowane

Bezpieczenstwo

Filtrowanie adreséw [P, szyfrowanie HTTPS,kontrola dostepu do sieci
IEEE8D2.1x

Obstugiwane protokoty

IPv4, IPV6,IPv4,IPVE USGVE, ICMPv4/ICMPV6, HTTP, MTTP/2, HTTPSa, TLSa,
QoS Layer 3 DiffServ, FTP, SFTP, CIFS/SMB, SMTP, mDNS (Bonjour), UPnP®,
SNMP v1/v2c/v3(MIB-Il), DNS/DNSv6, DDNS, NTP, NTS, RTSP, RTP, SRTP/RTSPS,
SFTP, TCP, UDP, IGMPv1/v2/v3, RTCP, ICMP, DHCPv4/v6, ARP, SSH, LLDP, SIP,

UDP/TCP/TLS)
Trasy dozorowe Tak
Zgodnosd m.in. z ONVIF
Zasilanie sieciowe/IP PoE
Kodeki dla kamer IP H.264 lub lepszy
Gwarancja 36 miesiecy min.
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Tabela 1.5 minimalne wymagania dla kamer typ 5

Obudowa kamery

Stopien ochrony przed uderzeniem IK-10+ (obudowa wandaloodporna) IKI
O=wytrzymywana energia upadku na urzadzenie cigzaru 5 kg z wysokosci 40
cm, zabezpieczenie przed zarzuceniem petli

Stopien ochrony

IP66 /IK 10

Budowa

Kamera koputkowa/tubowa zewnetrzna

Temperatura
pracy/wilgotnos¢

30°C-+50°C/do70%

System pracy

Kolor z automatycznym przetgczaniem na B/W, z mechanicznym filtrem
podczerwieni

Przetwornik obrazu

1/3:}

Rozdzielczo$é pozioma

4 Mpx@25kI/s (nie mniej)

Obiektyw Zmiennoogniskowy 3,2-10 mm (motozoom i autofocus)
Czutosé Nie mniej niz 0,3 lux/dzief, 0,0 lux/noc przy wtaczonym IR
Promiennik podczerwieni | Tak, whudowany ok. 60m

Tryb WDR Tak

Kompensacja tylnego Tak

oswietlenia

Tryb dziert / noc

Tak, automatyczne przetgczanie

Strumienie/ilosé

Nie mniej niz 2

Filtr szumdw Tak
Detekcja Tak/tak
ruchu/inteligentna

analiza obrazu

Zabezpieczenie Tak/tak

hastem/podpisane
oprogramowanie
sprzetowe/uwierzytelnia-
hie szyfrowane

Bezpieczenstwo

Filtrowanie adresdw IP, szyfrowanie HTTPS, kontrola dostepu do sieci
IEEE802.1x

Ohstugiwane protokoty

IPv4, IPV6,IPv4,|IPv6 USGVE, ICMPv4/ICMPVY6, HTTP, HTTP/2, HTTPSa , TLSa,
QoS Layer 3 DiffServ, FTP, SFTP, CIFS/SMB, SMTP, mDNS (Bonjour), UPnP®,
SNMP v1/v2c/v3{MIB-1I), DNS/DNSv6, DDNS, NTP, NTS, RTSP, RTP, SRTP/RTSPS,
SFTP, TCP, UDP, IGMPv1/v2/v3, RTCP, ICMP, DHCPv4/v6, ARP, SSH, LLDP, SIP,

UDP/TCP/TLS)
Zgodnost m.in. z ONVIF
Zasilanie sieciowe/IP PoE
Kodeki dia kamer P H.264/ H.265

Technologia tacznosci

Przewodowa/RJAS5 100 Base-x Ethernet

Gwarancja

36 miesiecy min.
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c) dostawie wraz z montazem i skonfigurowaniem wysokowydajnych rejestratorow/serwerdw do
zarzadzania systemem i rejestracji materfatu video, kontroli dostepu i sygnalizacji nalezy
zastosowac serwer z fabrycznie zainstalowanym oprogramowaniem i pamigcia masowa SATA .
(montaz w serwerowni jednostki w dostarczone i zainstalowanej przez Wykonawce szafie Rack

22U)-1 szt.

Zamawiajacy wymaga aby serwer do zarzadzania systemem: rejestracji materiatu video, kontroli
dostepu i sygnalizacji wtamania i napadu, z uwagi na stosowanie w systemie monitoringu kamer o duZej
rozdzielczoéci obrazu, charakteryzowat sie wydajnoscia pozwalajaca obstuzy¢ strumienie o przeptywnosci
minimum 1000Mbps. System operacyjny serwera musi by¢ zoptymalizowany przez dostawce
oprogramowania tak by gwarantowaf uzyskanie powyiszych parametrow przeptywnoéci. Musi by tez
kompatybilny w sposéb, ktdry umozliwia pobieranie wszystkich poprawek i plikéw tak aby zapobiec
sytuacjom w ktoérych instalacja poprawek systemu operacyjnego, nieprzetestowanych wczesniej przez
producenta oprogramowania, powodowata jego wadliwe dziatanie, lub je uniemozliwiata.

Serwer powinien by¢ wyposazony w minimum 96TB przestrzeni dyskowej z ktdrych 70TB musi byé
dostepne do archiwizacji metadanych oraz materialdw video.

Parametry rejestracji video:

Czas rejestracji — min. 30 dni, 15kl/s dla maksymalnej rozdzielczosci kamer,
Rejestracja wyzwalana ruchem - 20kl/s w maksymalnych rozdzielczosciach kamer,
Podglad na zywo - 25kl/s w maksymalnych rozdzielczosciach kamer,

Licencja do integracji z systemem EBI Honeywell.

System operacyjny dedykowany do instalacji serwerowych zgodny z wymogami producenta
oprogramowania rejestrujgcego. Gwarancja 36 miesiecy w miejscu instalacji realizowana w kolejnym dniu

roboczym.

Minimalne parametry techniczne serwera:

0S drive - 2x 480 GB M.2 NVMe SSD (RAID1, hot swappable},
Storage - Enterprise HDD,

Processor- 2x Xeon Silver 4410,

Memory- 64 GB (4x 16GB DDR5 RDIMM ECC 4800 MT/s),
Total Memory- Slots 16x (2x per CPU populated by default),
Display Outputs- VGA,

Power Supply- 2x 1100W (max 4100 BTU/hr},

NIC- 2x 1GbE RJ45, 2x 10/25Gbe SFP28,

RAID configuration- RAID 6 RAID10 available as an option,
iDRAC - iDRAC Enterprise,

Free Expansion Slots- 4x LP,



Zatgcznik 1 Opis przedmiotu zamowienia

Form factor - 2U,

UWAGA 1I: warunkiem nadrzednym jest obstuga strumieni video o przeplywnosci minimum
1000 Mbps.

d) dostawie wraz z montazem stacji podgladowych wraz z zainstalowanym systemem operacyjnym
64bit, licenciami i oprogramowaniem podgladowym - 5 szt. (monitorowy, oddziatowy ,1” — 2 szt.,
oddziatowy ,1” — 1 szt., sterownia jednostki — 2 szt. w tym jedna do zgrywania materiatu),

Minimalne wymagania techniczne to:

stacja podgladowa o wysokie] wydajnosci, umoiliwiajgce podglad obrazédw z kamer w trybie ,na
zywo” (minimum 20 strumieni FullHD), jak réwniez wyszukiwanie i odtwarzanie nagranych
sekwencji wideo. Powinna posiadaé 4 wyjécia do podigczenia monitoréw (HDMI/DVI).
Czestotliwo$€ wyswietlania obrazow w kazdym oknie podgladu musi wynosi¢ do 30 ki/s (zaleznie
od konfiguracji serwera, kamer i trybu podgladu). W komplecie powinny zosta¢ dostarczone
klawiatura i mysz USB.

Parametry techniczne:

e« MS Windows 10 Pro 64 bit (lub nowszy),

s 2 wyjscia monitorowe, interfejs 2xHDMI,

e Processor minimum klasy i5 (6 cores) 12th Gen,

¢ minimum 2x8GB DDR4 pamigci RAM,

e karta graficzna dyskretna, architektura Turing, 4GB GDDRS,

s dysk SSD pojemnosE min. 240GB,

* do 32 okien podgladu,

¢ preinstalowane oprogramowanie klienta podgladu i konfiguracji systemu.

System operacyjny dedykowany do instalacji stacji roboczych zgodny z wymogami producenta
oprogramowania rejestrujgcego. Gwarancja 36 miesiecy w miejscu instalacji realizowana w kolejnym dniu
roboczym.

Zarejestrowany material wideo nalezy przechowywad przez okres co najmniej 30 dni,
z uwzglednieniem zabezpieczenie danych poprzez wykorzystanie przestrzeni dyskowych zbudowanych w
uktadzie RAID-6 z dodatkowych dyskiem zapasowym pracujgcym w trybie ,Hot spare”.

e) dostawie i montazu monitoréw do stacji podgladowych, w tym:
a. oddziatowy ,1” monitor do pracy ciggtej — 1 szt. min 49 “(wyjSciowy podziat
wyswietlanych obrazéw 3x3, moiliwos¢ wyswietlenia kazdego z obrazéw nowych kamer
IP), monitor wyposazony w wieszak przytwierdzony do Sciany;
Poniewaz obecna dyzurka oddziafowego ,1” potozona jest obecnie w innym miejscu niz
nowo projektowana, nowa dyzurka oddziatowego trafi w miejsce obecnej dyzurki
monitorowego (ktéry przeniesie sie do nowej lokalizacji}. Wykonawca zobowigzany jest
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Zatacznik 1 Opis przedmiotu zamdwienia

do demontazu starych urzadzefi w obecnym pomieszczeniu monitorowego, w tym:
monitoréw, kamery i zainstalowaniu w tym miejscu stanowiska oddziatowego wl
wyposazonego w stacje podglgdowg wraz z monitorem i systemem intercomowym 1P do

komunikacji min. z celami;

Monitor 49” lub wigkszy:
Proporcje ekranu: 16:9
Powioka matrycy: matowa
Rozdzielczos¢: 3840 x 2160
Typ matrycy: TFT LCD
Rodzaj podswietlenia: LED
Glosniki - tak (2 x 5W)
wWielkosc plamki - 0.315 mm
Kontrast - 4700:1

Czas reakcji plamki - 8 ms
Kat widzenia pion-178 °
Kat widzenia poziom - 178 °
llos¢ wyswietlanych koloréw - 107 min
Wejécia HDMI - 2

Wejscia VGA - 1

Standard VESA - 400 x 400

b. monitorowy do pracy ciagtej w oddziale ,1” — 6 szt. min 54 “ (wyjsciowy podziat
wyséwietlanych obrazéw 3x3 na kazdym z monitoréw, mozliwo$¢ wyswietlenia kazdego z
obrazéw nowych kamer 1P}, monitory wyposazone w wieszak przytwierdzony do Sciany;

Proporcje ekranu: 16:9
Powlcka matrycy —matowa
Rozdzielczos¢: 3840 x 2160
Typ matrycy - VA
Rodzaj podswietlenia - LED
Glogniki - tak (2 x 10W)
Wielkosé plamki - 0.315 mm
Kontrast - 4000:1
11



Zatgcznik 1 Opis przedmiotu zamowienia

Czas reakcji plamki- 5 ms
Kat widzenia pion - 178 °

Kat widzenia poziom - 178 °

llos¢ wyswietlanych koloréw - 107 min
Wejscia HDMI 2
Wejscia VGA 1
Wejscie DVI 1
Standard VESA400 x 200 lub 400 x 400

c. oddzielna stacja do zgrywania materiatu wideo z peing rozdzielczodcig zainstalowana w
sterowni jednostki~ 1szt. monitor do pracy ciagtej] min 42", {mozliwos¢ wyswietlenia
kazdego z obrazow nowych kamer IP), monitor z podstawka o nastepujacych parametrach
minimalnych;

Monitor 42" lub wigkszy

g)

Przekatna ekranu: 42" lub wieksza
Proporcje ekranu: 16:9
Rozdzielczosé: 3840 x 2160
Czas reakcji matrycy; 5 ms
Jasnoéé: 500 cd/m?2

Kontrast: 3000:1

Wejscie HDMI: 1

Display Port: 1

Wejscia VGA: 1
Zabezpieczenia: Szkte optyczne
Czas pracy: 24/7

Temperatura pracy: 0..40 °C

dostawa wraz z instalacjg, uruchomieniem, konfiguracja i przeszkoleniem obstugujacych, systemu
do zarzadzania monitoringiem CCTV w wersji IP. Opis wymagan technicznych zostat zawarty w zat.

1 do opisu przedmiotu zamodwienia

budowie lokalnego punktu dystrybucyjnego wraz z wyposazeniem, w tym:

12



Zatacznik 1 Opis przedmiotu zamoéwienia

- koncentratory sieciowe POE wraz z okablowaniem i montazem w szafie Rack — 6 szt. ftypL1-5
szt. i typ L2 — 1 szt. — dla etapu | inwestycji)

- szafy Rack 6U — 1 szt.

Switch zarzadzalny L2 (Vlany} (Lokalne punkty dystrybucyjne) — 5 szt.

e 24/48 portéw 1000Base-T z pefnym wsparciem min. POE (802.4af) zaleinie od potrzeb
Zamawiajgcego;

e  Minimum 2 dodatkowe porty UPLINK $wiattowodowe SFP+, porty SFP+ musza umozliwia¢ ich
obsadzanie wktadkami $wiattowodowymi jednomodowymi 10 GbE;

»  Wymaganym jest aby przetacznik dysponowat niezaleznymi interfejsami sieciowymi (nie dopuszcza
sie portéw typu combo);

+» Zasilanie AC 230V;

e Wszystkie porty dostepowe muszg by¢ usytuowane z przodu obudowy;

e Dedykowany 1 interfejs Ethernet RJ-45 do zarzadzania;

e Wymiary urzgdzenia muszg pozwalaé na montaz w szafie rack 19", obudowa nie moze byé wyisza
niz 1U;

e W zestawie wszelkie niezbedne elementy do montazu przetgcznika w szafie RACK 19%;

e Dostarczane urzadzenia musza by¢ nowe tzn. nierefabrykowane oraz nieuzywane;

Switch zarzadzalny L3 {szkielet) 1 sztuka:

e 24 Porty SFP+ porty $wiattowodowe 10 GbE , porty SFP+ musza umotliwiac ich obsadzanie
wkiadkami swiattowodowymi jednomodowymi;

e Minimum 2 dodatkowe porty UPLINK 10/25Gbe SFP28;

e Wymaganym jest aby przetacznik dysponowat niezaleznymi interfejsami sieciowymi {nie dopuszcza
sie portéw typu combo);

e Zasilanie AC 230V,

»  Wszystkie porty dostepowe muszg by¢ usytuowane z przodu obudowy;

» Dedykowany 1 interfejs Ethernet RJ-45 do zarzadzania;

+ Wymiary urzadzenia muszg pozwalaé na montaz w szafie rack 19", obudowa nie moze byé wyisza
niz 14;

e W zestawie wszelkie niezbedne elementy do montazu przetgcznika w szafie RACK 197;

» Dostarczane urzadzenia musza by¢ nowe tzn. nierefabrykowane oraz nieuzywane;

h) dostawie wraz z montazem szafy Rack (22 U) — 1 szt. do serwerowni jednostki, spetniajace]
nastepujace warunki minimalne:

szafa RACK stojaca 22 U z wyposazeniem
Wymiary szafy: 800mm x 1000mm (szerokos¢ x glebokosc);
Mozliwosé montazu urzgdzen min. 42U RACK;

Liczne otwory wentylacyjne;
Numerowane odstepy (1U) na listwach montazowych;

A



Zatacznik 1 Opis przedmiotu zaméwienia

Regulowane nézki poziomujace i kétka transportowe;
Demontowalne panele boczne;
Zamki (drzwi frontowe, tylne i panele boczne).

i) wymianie obecnie uzywanego ekranu wielkoformatowego ,BARCO” na wielkoekranowe monitory
do pracy ciggtej wraz z integracja z systemem Honeywell EBI. Realizacja powyiszego polegac
bedzie na:

- demontazu obecnie uizywanego ekranu wielkoformatowego ,BARCO” wraz z zabudowa, budowg
nowego ekranu zloionego z 6 monitoréw do pracy ciaglej. Wykonawca musi dostarczy¢ szesc
profesjonalnych monitory o przekatnej ekranu nie mniejszej niz 64”, przeznaczone do pracy ciagtej (24/7).
O parametrach nie gorszych niz:

Proporcje ekranu: 16:9
Rozdzielczo$¢ 3840 x 2160
Powtoka matrycy - matowa
Typ matrycy - TFL VMA LED
Rodzaj podswietlenia - LED
Gtosniki - tak (2 x 10W)
Wielkosé plamki - 0.372 mm
Jasnos$é - 350 cd/m2
Kontrast - 4000:1

Czas reakcji plamki- 5 ms
Kat widzenia pion - 178 °
Kat widzenia poziom - 178 °
Wejscie HDMI: 4

Display Port: 1

Wejscia VGA: 1

Standard VESA 400 x 400

wraz z konstrukcja montazowg (stelaz, zabudowa z plyt meblowych),

- dostawa wraz z montazem klimatyzatora do utrzymania statej temperatury za $ciang graficzng w
pomieszczeniu sterowni. Miejsce instalacji za $ciang graficzng. W ramach powyiszego nalezy:
zdemontowad stare urzadzenie, zamontowaé i uruchomi¢ nowe kompletne nie uzywane urzgdzenie do
klimatyzacji, o parametrach nie gorszych niz:

Klimatyzator scienny

Moc chicdzenia 5kW nie mniej

Typ urzadzenia Split

Temperatura pracy jedn. | 17-32/0-30°C

14



wewnetrznej chtodzente

Zatacznik 1 Opis przedmiotu zamowienia

/erzanie

Temperatura pracy jedn. | -15- 50/25-30°C
Zewnetrznej

chtodzenie/grzanie

Napiecie znamionowe 230V/50Hz

Typ czynnika R32

chtodniczego

Kontrola przeptywu gdra/dot
powietrza

Klasa energetyczna At+/A+
chtodzenie /grzanie

Cicha praca tak
Zabezpieczenie 16A

Sterowanie Pilot

Gwarancja 36 miesiecy {min.)

- przeprowadzeniu integracji nie pogarszajgcej obecnej funkcjonalnosci systemu BMS jednastki w tym
umozliwienie wy$wietlania nowych kamer IP oraz pozostatych kamer analogowych, dokfadny opis na czym
polegac ma integracja zostat zawarty ponizej - pkt. k;

- szkolenie uzytkownikéw (20 operatordéw systemu, 5 administratorowy);

k) integracji nowo budowanego systemu monitoringu CCTV w wersji IP z systemem BMS jednosiki;

Wykonawca zobowigzany jest wykonad integracje z istniejgcym systemem BMS — Honeywell EBl w

zakresie:

¢ podgladu z kamer w istniejgcych stacjach operatorskich BMS w trybie live,

» przefgczania obrazu z kamer za pomoca istniejacych ikon w systemie BMS,

s integracje z systemem sygnalizacji wlamania i napadu - przetgczenie widokow, ustawienia
presetdw kamer PTZ w miejsce powstania zagroZenia,

e integracja z systemem przeswietlania cel - zdarzenia wywotania,

» integracja z systemem kontroli dostepu — przekazanie alarméw i zdarzen do systemu telewizji
dozorowe]j z wykonaniem interakcji pomigdzy systemami w zakresie stanu urzadzen, przejsé,
czytnikdw, odczytanych kart w systemie kontroli dostepu,

e integracja z systemem sygnalizacji poiaru - przetaczenie widokéw, ustawienia presetow

kamer PTZ w miejsca powstania zagrozenia.
I) budowie nowego stanowiska monitorowego w oddziale ,1” wraz z wyposazeniem -—

pomieszczenie na | kondygnacji budynku A.

Realizacja tego zadania polega na dostosowaniu wskazanego pomieszczenia na |
kondygnacji budynku A, w ktdrym znajdowac sie bedzie stanowisko tzw. monitorowego, do wymogéw
pomieszczenia biurowego. Podstawowe parametry pomieszczenia @ pow: 25m2, wysokosé 3m,
powierzchnia écian + sufit 80m2. Pomieszczenie jest wyposazone w 2 okna i drzwi, pomieszczenie jest

e



Zatgcznik 1 Opis przedmiotu zamowienia

ogrzewane - grzejnik c.0. Podczas prac dostosowawczych nalezy uwzgledni¢: montaz klimatyzatora
{odpowiedniego do kubatury pomieszczenia), wymiang opraw oéwietleniowych na energooszczedne,
wymiane wyktadziny PCV, doposaZenie we wszystkie niezbedne instalacje niezbgdne do uruchomienia
stanowiska monitorowego, wyposazenie pomieszczenia we wszystkie niezbedne meble biurowe t].
biurko, fotel biurowy obrotowy (obciazenie do 120kg, regulacja siedziska w trybie géra-dot, regulowany
podiokietnik w zakresie gdra-dét, lewo-prawo, regulacja oparcia fotela w zakresie wysokosci oraz kata
nachylenia, fotel wyposazony w zagiéwek), szafka socjalna, szafa na akta, doposazenie pomieszczenia w
wieszaki ¢cienne na monitory umozliwiajgcych obserwacje 6 szt. monitoréw (wielko$¢ zgodna z
przedstawiong w ofercie Wykonawcy nie mniejsze niz 54"). Doprowadzenie $cian, sufitow, podiogi do
wymogéw stawianym pomieszczeniom biurowym tj. niezbedne naprawy po pracach instalacyjnych ,
malowanie dwukrotne farbami lateksowymi odpornymi na zabrudzenia.

Do pomieszczenia monitorowego nalezy dostarczy¢ sze$¢ profesjonalnych monitoréw
o przekatnej ekranu nie mniejszej niz 54”, przeznaczone do pracy ciggle]j (24/7).

Proporcje ekranu: 16:9
Powtoka matrycy —matowa
Rozdzielczosc: 3840 x 2160
Typ matrycy - VA

Rodzaj podswietlenia - LED
Gtosniki - tak {2 x 20W)
Wielkosé plamki -0.315 mm
Kontrast - 4000:1

Czas reakcji plamki - 5 ms
Kat widzenia pion -178°
Kat widzenia poziom - 178 °

lloéé wyswietlanych kolordw - 107 min
Wejscia HDMI 2
WejsciaVGA 1
WejscieDVI 1
Standard VESA400 x 200 lub 400 x 400

m) modernizacji systemu interkoméw w celach (23szt.} i innych pomieszczeniach oddziatu ,1” (8 szt.)

Do zadan Wykonawcy nalezy wymienienie istniejacy systemu interkomdw DioTech na wersjg IP,
zapewniajacego polgczenie z kazda celg z 3 wskazanych na etapie realizacji stanowisk wewngtrz zaktadu
oraz z ,dodatkowymi lokalizacjami” takimi jak np.: wejécie na oddziat ,1” od strony fgcznika oraz windy i
klatki schodowej, pomieszczenia czynnoéci procesowych, w sumie 31 lokalizacji. Wymienic nalezy réwniez
starg centrale intercomowa na nowg w wersji IP obstugujacg panele IP.

System musi umozliwié min. nadanie komunikatu giosowego przez monitorowego do dowolnie
wybranej celi, kontakt glosowy dwukierunowy cela-wychowawca ,17, cela-oddziatowy 17
,oddzialowy, 1"-dodatkowe lokalizacje” . Nowy system musi zostac zintegrowany na podobnym poziomie

16
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Zatgcznik 1 Qpis przedmiotu zamowienia

jak stary system (radiowezel, przeswietlanie cel, przywotanie). Panele intercomowe wandaloodporne,
éruby montazowe zabezpieczone przed ingerencjg osadzonych.

n) montazu okablowania sieciowego opartego na skretce komputerowej kategorii & lub $wiattowodu i
konwerteréw sygnatu. Przy zatozeniu dla jednego toru audio — wideo jeden przewod skretkowy. Montaz
kabla éwiatowodowego (kompletnego, gotowego do uiycia) pomiedzy pawilonem zakwaterowania
osadzonych a serwerownig jednostki.

Kable sieciowe muszg by¢ poprowadzone przy wykorzystaniu obecnych szachtdw kablowych,
tuneli kablowych. W razie potrzeby, po wczesniejszym uzgodnieniu nalezy przeprowadzi¢ je w nowych
tunelach kablowych, wykonaé nowe bruzdy montazowe w Scianach. Doprowadzenie $cian, sufitow,
podiogi do wymogdéw stawianym pomieszczeniom przebywania osadzonych oraz pomieszczeniom
biurowym tj. niezbedne naprawy po pracach instalacyjnych , malowanie dwukrotne farbami lateksowymi
odpornymi na zabrudzenia, Sciany i sufity cel mieszkalnych osadzonych muszg zostaé pomalowane w

catosci.

Zasilanie — urzadzenia zasilane Poe zasilane z koncentratoréw, urzgdzenia zasilane z sieci 230 V
podfaczone do sieci Zamawiajacego zabezpieczonej za pomoca centralnego UPS’a w wydzielonej sieci do
podtrzymania systemu monitoringu CCTV. W razie braku mozliwosci zasilenia urzadzenia z w/w sieci, po
stronie Wykonawcy lezy doprowadzenie go do danej lokalizacji.

Licencje — wymagania Zamawiajgcego:

1. Dostarczyé i zainstalowaé, na dostarczonym serwerze, oprogramowanie do zarzadzania systemem
bezpieczeristwa, z licencjami dla minimum 62 kamer, z mozliwoscia rozbudowy do 1000 kamer.
1.1. Licencja na oprogramowanie musi obejmowac mozliwo$¢ uruchomienia funkcji failover dla
funkcji archiwizacji i zarzadzania, bez koniecznosci zakupu dodatkowych licenciji.
1.2. Licencja na oprogramowanie musi obejmowaé mozliwos¢ wizualizacji na mapach (wigcznie z GIS)
bez koniecznoéci zakupu dodatkowych licencji (nie dotyczy ptatnych ustug GIS).
1.3. Licencja na oprogramowanie musi obejmowac mozliwo$¢ skorzystania z ustugi active directory
bez koniecznosci zakupu dodatkowych licencji.
2. dostarczy¢ licencje umozliwiajgce uzytkownikowi korzystanie z:
o bezpfatnego upgread’u oprogramowania do kolejnej wersji w ciggu 5lat od wdrozenia,
e uzyskania dostepu do poprawek zwiekszajgcych bezpieczeristwo systemu, w ciggu 5 lat od
zakupu,
e korzystania z dostepu do pomocy technicznej dla uzytkownika i integratora systemu, w ciggu
2lat od zakupu,
3. dostarczy¢, zainstalowad i uruchomié najnowsze oprogramowanie klienckie dla sta nowiska operatora,
na dostarczonych stacjach roboczych, z opcja instalacji na dwudziestu kolejnych stanowiskach.
4. Dostarczy¢ i zainstalowaé licencje umozliwiajaca integracje nowego systemu monitoringu CCTV w
wersji IP z zewnetrznymi urzadzeniami za pomocg ponizszych protokotow, z nieograniczong iloscig
potaczonych zmiennych (punktéw) dla wybranego protokotu:
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Zatacznik 1 Opis przedmiotu zamoéwienia

4.1. BACpet,

4.2, Modbus,
4.3. OPC Client,
4.4, HTTP Server,
4.5. MQTT Client,
4.6. SNMP,

4,7. TCP Server.

Zgodnosé systemu nadzoru video z RODO

Zgodnie z przepisami o ochronie danych osobowych nowo budowany system monitoringu CCTV w
wersji P musi spetniac nastepujgce wymagania:

- architektura systemu w konfiguracji serwer/klient, wszystkie dane takie jak: materiat audio-wideo, dane
uzytkownikéw systemu, logi systemowe i alarmowe muszg by¢ przechowywane na odpowiednio
zabezpieczonym serwerze/serwerach zainstalowanych w dedykowane] szafie Rack serwerowe] w
pomieszczeniu serwerowni w budynku 24;

- system musi zapewnia¢ szyfrowane potgczenia pomiedzy serwerem a aplikacjami klienckimi;

- system musi umozliwiaé eksport materiatu audio-wideo z poziomu aplikacji klienckiej bezposrednio na
jednej wytypowanej stacji dostepowej;

- eksportowany materiat przekazywany instytucjom zewnetrznym musi byé zabezpieczony hastem.
Odtworzenie eksportowanego materiatu bedzie mozliwe tylko po podaniu odpowiedniego hasta;

- system musi umozliwiac dostep do petnej jego funkcjonalnosci po podaniu hasta administratora;

- system musi rejestrowac zmiany w bazie danych, w tym: informacje o wyswietleniu obrazu z kamery,
archiwizacje materiatu audio-wideo na stacji klienckiej, wydruk klatki, zapis klatki na stacji klienckiej,

- system musi umozliwia¢ anonimizacje osob zarejestrowanych przez system monitoringu oraz umozliwiac
przegladanie materiatu wideo bez funkcji anonimizacji przez uzytkownikéw o wtasciwych uprawnieniach.



